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私は誰？ 

 Linuxカーネルに関わる様々なトラブルに対応する仕事をして

いる元職業プログラマ 

 

 Linuxとの関わり 

 2001.10-2003.3   Linuxシステム上で動作する 

         ユーザ空間アプリケーションの開発 

 2003.4-2012.3     Linuxシステムのセキュリティ 

         向上のためのカーネル機構の開発 

 2012.4-2013.3     Linuxシステムのトラブル対応の 

         ためのユーザサポート窓口 

 2013.4-                Linuxシステムのトラブル対応の 

         ための技術サポート 
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今日はどんな話をするの？ 
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 カーネルパニック、システムフリーズ、システムリブート、

サービスのフェイルオーバー、不明なプログラムの実行など

の予期せぬイベントについて解析するには、管理者が事前に

情報の取得方法を知っていることが大切です。 

 

 今日は、私の経験と、情報取得のために私が作成あるいは開

発したユーティリティや手法について話します。主なター

ゲットはx86_64アーキテクチャ上で動作しているRHEL 5と

RHEL 6サーバですが、これに限定されるものではありません。

このプレゼンテーションは、よりスマートな管理を行うため

に事前に何ができるかを理解してもらうことを意図していま

す。 
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何故今日その話をするの？ 
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 解析に必要な情報が、管理者が情報を取得する術を知らな

かったために、記録されていなかったという残念な事例によ

く遭遇しているからです。 

 私はトラブル対応のためのアイデアを提供できますが、ト

ラブル対応が必要になるハードウェアやソフトウェアを持

ち合わせていません。 

 お客様はトラブル対応が必要になるハードウェアやソフト

ウェアを持っていますが、私のアイデアをお客様に紹介す

る機会が私にはありません。 

 

 このプレゼンテーション資料が、問題を起こすハードウェア

やソフトウェアのトラブル対応に役立つことを期待していま

す。 

 フィードバックを歓迎します。 
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第１章 

 

カーネル空間の問題への備え 
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「カーネル空間の問題への備え」の目次 
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 予期せぬカーネルパニックへの備えは？ 

 予期せぬシステムフリーズへの備えは？ 

 OOM killerって何ですか？ 

 予期せぬシステムリブートへの備えは？ 

 シリアルコンソールって何ですか？ 

 netconsoleって何ですか？ 

 予期せぬサービスのフェイルオーバーへの備えは？ 

 予期せぬイベントを記録するためにどんなツールがありますか？ 

 SystemTapの例１ - ハングチェックタイムアウト時にSysRq-Tを実行 

 SystemTapの例２ - シグナルにより終了したスレッドを表示 

 SystemTapの例３ - スレッド終了時にディスクI/O状況を表示 

 SystemTapの例４ - dentryキャッシュ時限爆弾を捕まえる 

 整数オーバーフローに起因する問題に注意 

 SystemTapの例５ - 不明なパケットを送信しているプロセスを表示 

 SystemTapは万能ですか？ 
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予期せぬカーネルパニックへの備えは？ 
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 事前にkdumpの設定を行い、カーネルパニック発生時のメモ

リイメージを取得しましょう。 

 kdumpはハードウェアの問題で失敗する場合があります。 

 最新のハードウェアのBIOS/ファームウェアは十分にテス

トされていないかもしれません。 

 古いバージョンのVMware製品にはRHEL6ゲストの

kdumpに失敗する不具合があります。 

 crashkernel=autoというコマンドライン指定は機能しないか

もしれません。 

 一部のデバイスドライバは大量のメモリを必要とするた

め、メモリイメージの取得中にOOM killerが発生して

kdumpが失敗する場合があります。 

 kdump用に予約されているメモリの量を確認しましょう。 
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予期せぬシステムフリーズへの備えは？ 
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 コンソールの利用者を信用できる場合、事前にSysRq機能の

設定を行いましょう。 

 /etc/sysctl.confから/proc/sys/kernel/sysrqに1をセットします。 

 Linux 2.6.20以降ではsysrq_always_enabledというコマンド

ライン指定が可能です。 

 予期せぬシステムフリーズは、起動処理の途中で発生するこ

ともあります。 

 起動処理が数秒遅くなることを容認できるなら、quietと

rhgbコマンドライン指定は削除すべきです。 

 デフォルトのカーネルログバッファのサイズは、SysRq-Tに

よるメッセージを保持するには足りないかもしれません。 

 log_buf_len=というコマンドライン指定が役に立ちます。 
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OOM killerって何ですか？ 
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 幾つかのプロセスを強制終了させることで、メモリ枯渇状況
を解消しようとする、カーネルに組み込まれた機能です。 

 LinuxカーネルはOOM killerのデッドロックを確実に回避で
きるように注意深く作成されていません。 

 デッドロックが発生すると、CPU使用率が100%になり、
/var/log/messagesへの記録もできなくなります。 

 OOM killerに頼りすぎないでください。 

 ログインユーザを信用できるなら、
/proc/sys/vm/panic_on_oomに1を設定するという選択もあ
ります。 

 /proc/pid/oom_score_adjや/proc/pid/oom_adjを乱用しないでく
ださい。 

 javaのような業務アプリケーション用のプロセスをOOM 
killerの対象外にすることは、メモリ枯渇によるカーネルパ
ニックを発生させやすくします。 
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予期せぬシステムリブートへの備えは？ 
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 再起動の理由を知ることが困難な、最も厄介なトラブルのひ

とつです。 

 カーネルパニックであればkdumpが可能ですが、再起動で

はkdumpが不可能です。 

 再起動の直前にカーネルは重要なメッセージを出力していた

かもしれません。 

 しかし、syslogデーモンが/var/log/messagesにメッセージ

を保存する時間的余裕が無いため、/var/log/messagesを調

査することは役に立ちそうにありません。 

 シリアルコンソールまたはnetconsoleを設定しておくと、

メッセージを保存できるようになるかもしれません。 
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シリアルコンソールって何ですか？ 
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 カーネルのメッセージを取得する比較的信頼できる方法です。 

 /var/log/messagesに保存されたメッセージにはタイムスタ

ンプが付与されますが、コンソールに出力されたメッセー

ジにはタイミング情報が付与されていないかもしれません。 

 メッセージがいつ出力されたかは、トラブルとの関連を

判断する上で重要な手掛かりです。 

 /sys/module/printk/parameters/time (RHEL6)または

/sys/module/printk/parameters/printk_time (RHEL5)に1

を設定するよう/etc/rc.localに指定しておくと、メッ

セージの行頭にタイミング情報を付与できます。 

 printk.time=1 (RHEL6)およびtime (RHEL5)というコマ

ンドライン指定がありますが、指定するとカーネルの

初期化順序の問題で起動に失敗する場合があります。 
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シリアルコンソールって何ですか？ 
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 一部のハードウェアは、シリアルコンソールのリダイレクト

をサポートしています。 

 強力な業務用サーバでは、物理的なRS-232Cケーブルの代

わりにTCP/IPネットワーク経由でシリアルコンソールにア

クセスする機能を提供していることが多いです。サーバの

マニュアルを確認してください。 

 HP iLO リモートシリアルコンソール 

 DELL IPMI リモートシリアルコンソール 

 VMware / KVM など 

 外付けのシリアル－Ethernet変換装置もあります。 

 サーバにシリアルアダプタがあれば、カーネルメッセー

ジをTCPやUDP経由で転送できるかもしれません。 
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netconsoleって何ですか？ 
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 カーネルのメッセージを取得する手軽な方法です。 

 ホストへのログインが許可されていない仮想化環境のゲス

トや、シリアルコンソールの有効化/無効化のために再起動

することが困難なサーバで役に立ちます。 

 netconsoleはカーネルのメッセージをUDP経由で転送する

ため、ネットワークインタフェース(例：eth0)とネットワー

クが必要です。 

 起動途中とkdumpカーネルの初期化中はネットワークイ

ンタフェースが利用できません。 

 もし、全てのカーネルメッセージを取得したいのなら、

netconsoleよりもシリアル－Ethernet変換装置を検討した

ほうが良いかもしれません。 
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netconsoleって何ですか？ 
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 カーネルメッセージを保存するためのユーティリティがあり

ます。 

 http://sourceforge.jp/projects/akari/scm/svn/tree/head/branc

hes/udplogger/ 

 UDP経由で送信されたカーネルメッセージ(特にSysRqの

メッセージ)はレコード単位でないため、タイムスタンプ

を付与することが困難です。このユーティリティは、行

単位でバッファリングを行い、タイムスタンプを付与し

てくれます。 

 また、シェルスクリプトと比べて、このユーティリティ

は省資源かつ最小の依存関係で動作し、ログファイルの

自動切り替え機能を備え、一時的なリソース不足に起因

するエラー(例：ファイルやプロセス数の上限/プログラム

実行やオープン時の予期せぬ拒否)に対して頑丈です。 
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予期せぬサービスのフェイルオーバーへの

備えは？ 
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 死活監視のタイムアウトがカーネルの警告機能のタイムアウ

トよりも短いと、何の警告メッセージも無くフェイルオー

バーが発生してしまいます。 

 /proc/sys/kernel/hung_task_timeout_secsに非常に小さな値

(例：3)を、/proc/sys/kernel/hung_task_warningsに非常に大

きな値(例：1000000)を設定することを検討してください。 

 このハングチェックタイマーによる警告は割り込み不可

能なスレッドに対してのみ機能します。 

 ハングチェック警告が出力されなくてもハングアップし

ていないとは限りません。また、ハングチェック警告が

出力されてもハングアップしているとは限りません。 
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予期せぬサービスのフェイルオーバーへの

備えは？ 
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 タイムアウトの原因はハードウェアのドライバやハードウェ

ア自身に存在していることもあります。 

 シリアルATAのNative Command Queuing機能により、大量

のディスクI/Oが優先されることで少量のディスクI/Oが大幅

に遅延することがあります。 

 仮想化環境では、ゲストから見える論理的に隔離された

ローカルディスク(例：/dev/sda)が、ホスト上で物理的な

ディスクを共有している可能性に注意してください。 

 管理下に無い場合の情報取得方法を確認してください。 
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予期せぬサービスのフェイルオーバーへの

備えは？ 
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 ウイルス対策ソフトも死活監視アプリケーションの引き金を

引く原因となる場合があります。 

 リアルタイムスキャンに時間がかかりすぎた。 

 通常ファイルのオープン時にEUNATCHエラーになった。 

 プログラムの実行時にETXTBUSYエラーになった。 

 誤って/tmp配下のファイルが削除されてしまった。 

 シェルスクリプトのようなプログラムは、この種の撹乱に対

して脆弱です。 

 死活監視のソフトウェアには、念入りなエラーチェックと

リトライ機構が必要です。 
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予期せぬイベントを記録するためにどんな

ツールがありますか？ 
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 system call auditing 

 失敗したシステムコールを記録することができます。 

 errnoがシステムコールによりセットされたかどうかを知る

だけなら十分でしょう。 

 特定のerrnoがセットされた理由を知るには不十分かもしれ

ません。 

 SystemTap 

 トラブル対応に使えるツールの有力候補です。 

 いろいろなサンプルプログラムが公開されています。 

 https://sourceware.org/systemtap/examples/ 

 このプレゼン資料内にも、SystemTapの手軽さを説明する

ために、自作のサンプルプログラムが幾つか埋め込まれて

います。 
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SystemTapの例１ - ハングチェックタイム

アウト時にSysRq-Tを実行 

18 

 ハングアップしたスレッドのスタックトレースが表示された

際に、SysRq-Tも取得しておくと解析に有用かもしれません。 

 SystemTapを、死活監視と連動して自動的にSysRq-Tを取

得するために使用することができるかもしれません。 

 

---------- program start ---------- 

# stap -e ' 

probe kernel.statement("*@kernel/hung_task.c:$N") { 

  system("echo t > /proc/sysrq-trigger"); exit(); 

}' 

---------- program end ----------  

 

注：$Nにはcheck_hung_task()内の 

if (!sysctl_hung_task_warnings)という行の番号を指定する必要があります。 

例えばkernel-2.6.32-431.11.2.el6の場合は$N=89で、 

kernel-2.6.18-371.8.1.el5の場合は$N=87となります。 
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SystemTapの例１ - ハングチェックタイム

アウト時にSysRq-Tを実行 
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---------- linux-2.6.32-431.11.2.el6/kernel/hung_task.c ---------- 

72:static void check_hung_task(struct task_struct *t, unsigned long timeout) 

73:{ 

74:     unsigned long switch_count = t->nvcsw + t->nivcsw; 

(...snipped...) 

84: 

85:     if (switch_count != t->last_switch_count) { 

86:             t->last_switch_count = switch_count; 

87:             return; 

88:     } 

89:     if (!sysctl_hung_task_warnings) 

90:             return; 

91:     sysctl_hung_task_warnings--; 

92: 

(...snipped...) 

112:} 

 ---------- linux-2.6.32-431.11.2.el6/kernel/hung_task.c ---------- 
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SystemTapの例１ - ハングチェックタイム

アウト時にSysRq-Tを実行 
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---------- output example start ---------- 

[ 2293.846244] INFO: task dd:3713 blocked for more than 1 seconds. 

[ 2293.846645]       Not tainted 2.6.32-431.11.2.el6.x86_64 #1 

[ 2293.847035] "echo 0 > /proc/sys/kernel/hung_task_timeout_secs" disables 
this message. 

[ 2293.847889] dd            D 0000000000000000     0  3713   3359 
0x00000080 

[ 2293.848671]  ffff88003e1d3750 0000000000000086 0000000000000000 
0000000000000001 

[ 2293.849582]  ffff8800022968a8 ffff8800022968d8 ffff8800022968a8 
ffff880039523578 

[ 2293.850514]  ffff88003d99bab8 ffff88003e1d3fd8 000000000000fbc8 
ffff88003d99bab8 

[ 2293.851462] Call Trace: 

[ 2293.851784]  [<ffffffff8152a5a5>] rwsem_down_failed_common+0x95/0x1d0 

[ 2293.852310]  [<ffffffff8152a736>] rwsem_down_read_failed+0x26/0x30 

[ 2293.852722]  [<ffffffff8128ea84>] call_rwsem_down_read_failed+0x14/0x30 

(...snipped...) 
ハングチェック警告によるメッセージが表示され、 
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SystemTapの例１ - ハングチェックタイム

アウト時にSysRq-Tを実行 

21 

[ 2293.862983]  [<ffffffff8128ee71>] ? __clear_user+0x21/0x70 

[ 2293.863380]  [<ffffffff81226496>] ? security_file_permission+0x16/0x20 

[ 2293.863794]  [<ffffffff81189048>] vfs_write+0xb8/0x1a0 

[ 2293.863975]  [<ffffffff81189941>] sys_write+0x51/0x90 

[ 2293.863975]  [<ffffffff810e1e4e>] ? __audit_syscall_exit+0x25e/0x290 

[ 2293.865101]  [<ffffffff8100b072>] system_call_fastpath+0x16/0x1b 

[ 2294.379709] SysRq : Show State 

[ 2294.380035]   task                        PC stack   pid father 

[ 2294.380035] init          S 0000000000000000     0     1      0 
0x00000000 

[ 2294.380035]  ffff88003f38f908 0000000000000086 0000000000000000 
ffffffff8109b27f 

[ 2294.380035]  ffff88000eb40200 ffff88001b7c4ba8 0000000000000000 
ffff880010e8b3d8 

[ 2294.380035]  ffff88003f38dab8 ffff88003f38ffd8 000000000000fbc8 
ffff88003f38dab8 

[ 2294.380035] Call Trace: 

[ 2294.380035]  [<ffffffff8109b27f>] ? wake_up_bit+0x2f/0x40 

[ 2294.380035]  [<ffffffff8112d551>] ? get_page_from_freelist+0x3d1/0x870 
(...snipped...) 

SysRq-Tによるメッセージが直後に続きます。 
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SystemTapの例１ - ハングチェックタイム

アウト時にSysRq-Tを実行 
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[ 2294.380035]   .load_period                   : 0.000000 

[ 2294.380035]   .load_contrib                  : 0 

[ 2294.380035]   .load_tg                       : 0 

[ 2294.380035] 

[ 2294.380035] rt_rq[1]:/ 

[ 2294.380035]   .rt_nr_running                 : 0 

[ 2294.380035]   .rt_throttled                  : 0 

[ 2294.380035]   .rt_time                       : 0.000000 

[ 2294.380035]   .rt_runtime                    : 900.000000 

[ 2294.380035] 

[ 2294.380035] runnable tasks: 

[ 2294.380035]             task   PID         tree-key  switches  prio     
exec-runtime         sum-exec        sum-sleep 

[ 2294.380035] -------------------------------------------------------------
--------------------------------------------- 

[ 2294.380035] 

--------- output example end ---------- 
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SystemTapの例１ - ハングチェックタイム

アウト時にSysRq-Tを実行 
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 このスクリプトの良いところは？ 

 深夜に発生するトラブルのように、管理者が応答する準備

ができていなかった場合でも、SysRq-Tを実行することが

できるかもしれません。 

 ハングアップがシステム全体に及んでいなければ、一連の

SysRqコマンドを自動的に実行することができるかもしれ

ません。 
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SystemTapの例２ - シグナルにより終了し

たスレッドを表示 
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 シグナルにより終了したスレッドを見つけます。 

---------- program start ---------- 

# stap -e ' 

probe kernel.function("do_exit") { 

  if ($code & 0x7F) 

    printf("%s %s(%u) exiting with signal %u\n", 

           ctime(gettimeofday_s()), execname(), pid(), $code & 0x7F); 

}' 

---------- program end ---------- 

 

---------- output example start ---------- 

Sat May  3 06:00:39 2014 a.out(2101) exiting with signal 11 

Sat May  3 06:00:48 2014 sleep(2102) exiting with signal 2 

Sat May  3 06:01:17 2014 sleep(2105) exiting with signal 9 

Sat May  3 06:01:21 2014 a.out(2131) exiting with signal 11 

---------- output example end ---------- 
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SystemTapの例２ - シグナルにより終了し

たスレッドを表示 
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 このスクリプトはsystem call auditingとどう違う？ 

 このスクリプトは、スレッドが終了する際に必ず呼ばれる

共通の関数をフックしているため、全てのケースに対応で

きます。 

 system call auditingでは、限られた場所しかフックしていな

いため、例えばターミナルから実行された/bin/sleepプロセ

スをCtrl-Cにより終了させた場合のように、対応できない

ケースがあります。 



Copyright©2014  NTT Corp. All Rights Reserved. 

SystemTapの例３ - スレッド終了時にディ

スクI/O状況を表示 
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 大量のディスクI/Oをしているスレッドを見つけます。 

---------- program start ---------- 

# stap -g -e '%{ #if !defined task_aux %} %{ #define task_aux(x) 
(x) %} %{ #endif %} 

probe begin { 

  printf("time                    \tpid\ttid\tppid\tread\twrite\tcomm\n"); 

} 

probe kernel.function("do_exit") { 

  read = %{ task_aux(current)->ioac.read_bytes %}; 

  write = %{ task_aux(current)->ioac.write_bytes %}; 

  if (read || write) 

    printf("%s\t%u\t%u\t%u\t%u\t%u\t%s\n", ctime(gettimeofday_s()), 

           pid(), tid(), ppid(), read, write, execname()); 

}' 

---------- program end ---------- 
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---------- output example start ---------- 

time                            pid     tid     ppid    read    write   comm 

Sat May  3 06:47:37 2014        2679    2679    2678    28672   0       id 

Sat May  3 06:47:37 2014        2678    2678    2677    24576   0       bash 

Sat May  3 06:47:37 2014        2681    2681    2680    16384   0       
hostname 

Sat May  3 06:47:37 2014        2683    2683    2682    24576   0       tty 

Sat May  3 06:47:37 2014        2684    2684    2682    307200  0       tput 

Sat May  3 06:47:37 2014        2682    2682    2677    8192    0       bash 

Sat May  3 06:47:37 2014        2686    2686    2685    45056   0       
dircolors 

Sat May  3 06:47:37 2014        2687    2687    2677    413696  0       grep 

Sat May  3 06:47:37 2014        2689    2689    2688    8192    0       
consoletype 

Sat May  3 06:47:43 2014        2677    2677    2676    352256  0       bash 

---------- output example end ---------- 
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 このスクリプトはiotopやpidstatとどう違う？ 

 イベントドリブン方式は、タイマ方式と比べて、例えば1秒

以内に終了してしまうような短命なスレッドを追跡するの

に向いています。 

 イベントドリブン方式は、短い時間間隔でサンプリングす

る方式と比べて、CPU資源を節約できます。 
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 参照されなくなったdentryの数の増加を制御することはできな

いため、メモリ回収時にタイムアウトによるフェイルオー

バーに至るほどの遅延が発生することがありえます。 

 

---------- program start ---------- 

# stap -e ' 

global stat_start; 

global shrink_start; 

global counter; 

 

probe kernel.function("vfs_stat") { 

  counter++; 

  stat_start[tid()] = gettimeofday_ns(); 

} 
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probe kernel.function("vfs_stat").return { 

  t = gettimeofday_ns() - stat_start[tid()]; 

  if (t >= 1000000) 

    printf("%s: vfs_stat(%u) took %u ms\n", execname(), counter, t / 
1000000); 

} 

probe kernel.function("shrink_slab") { 

  printf("%s: shrink_slab() started\n", execname()); 

  shrink_start[tid()] = gettimeofday_ns(); 

} 

probe kernel.function("shrink_slab").return { 

  t = gettimeofday_ns() - shrink_start[tid()]; 

  printf("%s: shrink_slab() took %u ms\n", execname(), t / 1000000); 

}' 

---------- program end ---------- 
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時限爆弾が爆発すると、単純なstat()処理に１秒以上を要する

ことがあることを観測できます。 

---------- output example start ---------- 

kswapd1: shrink_slab() started 

a.out: vfs_stat(305840783) took 282 ms 

a.out: vfs_stat(305840784) took 999 ms 

a.out: vfs_stat(305840785) took 335 ms 

a.out: vfs_stat(305840786) took 3654 ms 

a.out: vfs_stat(305840787) took 3009 ms 

a.out: vfs_stat(305840788) took 999 ms 

a.out: vfs_stat(305840790) took 1228 ms 

a.out: vfs_stat(305847338) took 2 ms 

(...snipped...) 

a.out: vfs_stat(305914482) took 12 ms 

kswapd1: shrink_slab() took 11810 ms 

---------- output example end ---------- 
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 多数のdentryを使用するx86_64サーバに対する警告 

 shrink_dcache_memory()は、整数オーバーフローにより予
期せず負の値を返却してしまうことがある関数です。 

---------- linux-2.6.32-431.11.2.el6/fs/dcache.c ---------- 

889:static int shrink_dcache_memory(struct shrinker *shrink, int nr, gfp_t 
gfp_mask) 

890:{ 

891:    if (nr) { 

892:            if (!(gfp_mask & __GFP_FS)) 

893:                    return -1; 

894:            prune_dcache(nr); 

895:    } 

896:    return (dentry_stat.nr_unused / 100) * sysctl_vfs_cache_pressure; 

897:} 

---------- linux-2.6.32-431.11.2.el6/fs/dcache.c ---------- 
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 shrink_dcache_memory()は、shrink_slab()内の(*shrinker-

>shrink)()から呼ばれる関数のひとつです。 

---------- linux-2.6.32-431.11.2.el6/mm/vmscan.c ---------- 

223:unsigned long shrink_slab(unsigned long scanned, gfp_t gfp_mask, 

224:                    unsigned long lru_pages) 

225:{ 

226:    struct shrinker *shrinker; 

227:    unsigned long ret = 0; 

228: 

229:    if (scanned == 0) 

230:            scanned = SWAP_CLUSTER_MAX; 

231: 

232:    if (!down_read_trylock(&shrinker_rwsem)) { 

233:            /* Assume we'll be able to shrink next time */ 

234:            ret = 1; 

235:            goto out; 
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236:    } 

237: 

238:    list_for_each_entry(shrinker, &shrinker_list, list) { 

239:            unsigned long long delta; 

240:            unsigned long total_scan; 

241:            unsigned long max_pass; 

242: 

243:            max_pass = (*shrinker->shrink)(shrinker, 0, gfp_mask); 

244:            delta = (4 * scanned) / shrinker->seeks; 

245:            delta *= max_pass; 

246:            do_div(delta, lru_pages + 1); 

247:            shrinker->nr += delta; 

248:            if (shrinker->nr < 0) { 

249:                    printk(KERN_ERR "shrink_slab: %pF negative objects 
to " 

250:                           "delete nr=%ld\n", 

251:                           shrinker->shrink, shrinker->nr); 
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252:                    shrinker->nr = max_pass; 

253:            } 

254: 

255:            /* 

256:             * Avoid risking looping forever due to too large nr value: 

257:             * never try to free more than twice the estimate number of 

258:             * freeable entries. 

259:             */ 

260:            if (shrinker->nr > max_pass * 2) 

261:                    shrinker->nr = max_pass * 2; 

262: 

263:            total_scan = shrinker->nr; 

264:            shrinker->nr = 0; 

265: 

266:            while (total_scan >= SHRINK_BATCH) { 

267:                    long this_scan = SHRINK_BATCH; 

268:                    int shrink_ret; 
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269:                    int nr_before; 

270: 

271:                    nr_before = (*shrinker->shrink)(shrinker, 0, 
gfp_mask); 

272:                    shrink_ret = (*shrinker->shrink)(shrinker, this_scan, 

273:                                                            gfp_mask); 

274:                    if (shrink_ret == -1) 

275:                            break; 

276:                    if (shrink_ret < nr_before) 

277:                            ret += nr_before - shrink_ret; 

278:                    count_vm_events(SLABS_SCANNED, this_scan); 

279:                    total_scan -= this_scan; 

280: 

281:                    cond_resched(); 

282:            } 

283: 

284:            shrinker->nr += total_scan; 
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285:    } 

286:    up_read(&shrinker_rwsem); 

287:out: 

288:    cond_resched(); 

289:    return ret; 

290:} 

---------- linux-2.6.32-431.11.2.el6/mm/vmscan.c ---------- 

 x86_64では、intは32ビットでunsigned longは64ビットです。

これは、896行目の、参照されなくなったdentryの数

(/proc/sys/fs/dentry-stateの2番目の値)を100で割って

/proc/sys/vm/vfs_cache_pressureの値を掛けた結果が

INT_MAXを超えた場合、符号拡張により243行目の

max_passの値がULONG_MAX近くになることを意味してい

ます。 
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 その結果、263行目のtotal_scanの値も想定外に大きくなり、
メモリ回収のためにshrink_slab()を呼んだスレッドは、まる
でハングアップしたかのような、何も表示されない、
SIGKILLでも強制終了させられない、ほぼ無限に近いビジー
ループに陥ります。 

 そのような危険を避けるために
/proc/sys/vm/vfs_cache_pressureの値は小さく(つまり1から
100の間に)しておくべきです。 

 この種の問題はある日突然発生します。 

 sysstatパッケージのsarのような、リソース使用状況監視プ
ログラムをチェックすることを忘れないでください。 

 いわゆる「208.5日問題」がRHEL6ではkernel-2.6.32-
358.23.2.el6で修正されています。 

 何らかの理由でカーネルのアップデートが不可能な場合、
いつ再起動を行ったのかを忘れないようにしてください。 
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 ホスト127.0.0.1のポート53にUDPパケットを送信しているプ

ロセスを見つけます。 

 

---------- program start ---------- 

# stap -e ' 

probe kernel.statement("*@net/ipv4/udp.c:$N") { 

  if ($dport == htons(53) && $daddr == htonl(0x7F000001)) 

    printf("pid=%d comm=%s\n", pid(), execname()); 

}' 

---------- program end ---------- 

 

注：$Nにはudp_sendmsg()内のdaddrおよびdport変数が 

設定された後の行の番号を指定する必要があります。 

例えばkernel-2.6.32-431.11.2.el6の場合は$N=693で、 

kernel-2.6.18-371.8.1.el5の場合は$N=577となります。 
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---------- linux-2.6.32-431.11.2.el6/net/ipv4/udp.c ---------- 

615:int udp_sendmsg(struct kiocb *iocb, struct sock *sk, struct msghdr *msg, 

616:            size_t len) 

617:{ 

(...snipped...) 

625:    __be32 daddr, faddr, saddr; 

626:    __be16 dport; 

(...snipped...) 

669:    if (msg->msg_name) { 

670:            struct sockaddr_in * usin = (struct sockaddr_in *)msg-
>msg_name; 

(...snipped...) 

678:            daddr = usin->sin_addr.s_addr; 

679:            dport = usin->sin_port; 

(...snipped...) 
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682:    } else { 

(...snipped...) 

685:            daddr = inet->daddr; 

686:            dport = inet->dport; 

(...snipped...) 

691:    } 

692:    ipc.addr = inet->saddr; 

693: 

694:    ipc.oif = sk->sk_bound_dev_if; 

(...snipped...) 

853:} 

---------- linux-2.6.32-431.11.2.el6/net/ipv4/udp.c ---------- 

 

---------- output example start ---------- 

pid=4460 comm=a.out 

---------- output example end ---------- 
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 このスクリプトはstraceとどう違う？ 

 全てのプロセスにstraceを仕掛けるのは非現実的です。 

    (例：遅すぎる、複雑すぎる、挙動が変化しうる) 

 

 このスクリプトはsystem call auditingとどう違う？ 

 IPアドレスとポート番号は構造体の変数としてまとめられ

ていますが、system call auditingは構造体の中の変数の値を

記録することは得意ではありません。 

 

 このスクリプトはLSMを使って記録するのとどう違う？ 

 このスクリプトはとても手軽です。 
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 SystemTapは性能測定用途だけでなく追跡用途でも使えます。 

 LSMはセキュリティ上の判断とログ取得を目的としている

ため、LSMのコールバックフックが提供されている箇所し

かフックできません。 

 

 SystemTapは、ほとんど任意の場所(関数の最初と最後だけで

なく、ソースコード上の任意の行)をフックすることができま

す。 

 例えば、行番号を指定してフックを行うSystemTapスクリ

プトを作成することにより、system call auditingが記録する

errnoがソースコード上のどこで設定されているかを見つけ

ることができます。 
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 残念ながら、SystemTapは年間を通してずっと監視を続ける

ためのツールとしては設計されていません。 

 LSMモジュールはシステムがシャットダウンされるまでイ

ベントをスキップしたり終了したりすることはありません。

しかし、SystemTapはイベントをスキップしたり、記録し

たいイベントが発生するよりも前にSystemTapが備える安

全機構(あるいはSIGKILLのような外的要因)によって終了し

たりすることがあります。 

 

 問題解決にSystemTapが適しているかどうかを検討してくだ

さい。 

 system call auditingの方が適している場合もあるでしょう。 

 後述する単機能LSMモジュールの方が適している場合もあ

るでしょう。 
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 ユーザ空間の問題を追跡するためにどんなツールがありますか？ 

 TOMOYO Linux 

 AKARI 

 単機能LSMモジュール 

 SystemTapの例６ - プログラムの実行を追跡 

 SystemTapの例７ - 少し長めのスクリプト 

 CaitSith 



Copyright©2014  NTT Corp. All Rights Reserved. 

ユーザ空間の問題を追跡するためにどんな

ツールがありますか？ 

47 

 システムトラブルが発生した場合、迅速にログファイルを収

集して内容を確認する必要があります。 

 ログファイルはどこに保存されますか？ 

 主に/var/log/ディレクトリですが、これに限りません。 

 どのアプリケーションがどのログファイル/設定ファイルを使

用していますか？ 

 あなたのシステムで起こっていることを理解するための

ツールが存在します。実際にシステムトラブルに遭遇する

前に、これらのツールを活用することができます。 

 TOMOYO Linux / AKARI / 単機能LSMモジュール / 

SystemTap / CaitSith など 
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 Linuxにおける私の主要な貢献分野 

 起動時からの様々な操作を追跡/制限するツールです。 

 Linux 2.6.30以降にはメインライン版が含まれています。 

 プロセス履歴をツリー構造で追跡します。 

---------- history example start ---------- 

  0: <kernel> 

  1:     /sbin/init 

  2:         /bin/sh 

  3:             /bin/awk 

  4:             /bin/cat 

  5:             /bin/grep 

  6:             /bin/plymouth 

  7:             /etc/rc.d/rc 

  8:                 /bin/plymouth 

  9:                 /etc/rc.d/init.d/auditd 

インデントはプログラムの実
行を要求したプログラム/要

求により実行されたプログ
ラムという関係を示します。 

つまり、kernelが/sbin/initを
実行し、kernelから実行さ
れた/sbin/initが/bin/shを実
行し、kernelから実行された

/sbin/initから実行された
/bin/shが/etc/rc.d/rcを実行
するという具合です。 
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 10:                     /bin/bash 

 11:                         /sbin/auditd 

 12:                             /sbin/audispd 

 13:                     /bin/touch 

 14:                     /sbin/auditctl 

 15:                 /etc/rc.d/init.d/blk-availability 

 16:                     /bin/touch 

 17:                 /etc/rc.d/init.d/crond 

 18:                     /bin/bash 

 19:                         /usr/sbin/crond 

 20:                     /bin/touch 

 21:                 /etc/rc.d/init.d/ip6tables 

 22:                     /bin/awk 

 23:                     /bin/cat 

 24:                     /bin/grep 

 25:                     /bin/touch 

 26:                     /sbin/ip6tables-restore 
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 27:                         /sbin/modprobe 

 28:                     /sbin/lsmod 

 29:                     /sbin/modprobe 

 30:                 /etc/rc.d/init.d/iptables 

 31:                     /bin/awk 

 32:                     /bin/cat 

 33:                     /bin/grep 

 34:                     /bin/touch 

 35:                     /sbin/iptables-restore 

 36:                         /sbin/modprobe 

 37:                     /sbin/lsmod 

 38:                     /sbin/modprobe 

 39:                 /etc/rc.d/init.d/iscsi 

 40:                     /bin/grep 

 41:                 /etc/rc.d/init.d/iscsid 

 42:                     /bin/awk 

 43:                     /bin/grep 
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 44:                     /sbin/pidof 

 45:                 /etc/rc.d/init.d/lvm2-monitor 

 46:                     /bin/touch 

 47:                     /sbin/vgs 

 48:                 /etc/rc.d/init.d/mdmonitor 

 49:                     /usr/bin/id 

 50:                 /etc/rc.d/init.d/netfs 

 51:                     /bin/awk 

 52:                     /bin/mount 

 53:                     /bin/touch 

 54:                 /etc/rc.d/init.d/network 

 55:                     /bin/egrep 

 56:                     /bin/fgrep 

 57:                     /bin/ls 

 58:                     /bin/sed 

 59:                     /bin/sort 

 60:                     /bin/touch 



Copyright©2014  NTT Corp. All Rights Reserved. 

TOMOYO Linux 

52 

 61:                     /etc/sysconfig/network-scripts/ifup 

 62:                         /bin/awk 

 63:                         /bin/sed 

 64:                         /etc/sysconfig/network-scripts/ifup-eth 

 65:                             /bin/awk 

 66:                             /bin/cat 

 67:                             /bin/grep 

 68:                             /bin/ipcalc 

 69:                             /bin/sed 

 70:                             /etc/sysconfig/network-scripts/ifup-ipv6 

 71:                                 /bin/awk 

 72:                                 /bin/sed 

 73:                             /etc/sysconfig/network-scripts/ifup-post 

 74:                                 /bin/awk 

 75:                                 /bin/hostname 

 76:                                 /bin/ipcalc 

 77:                                 /bin/sed 
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 78:                                 /etc/sysconfig/network-scripts/ifup-
aliases 

 79:                                     /bin/awk 

 80:                                     /sbin/ip 

 81:                                 /etc/sysconfig/network-scripts/ifup-
routes 

 82:                                 /sbin/ip 

 83:                             /sbin/dhclient 

 84:                                 /sbin/dhclient-script 

 85:                                     /bin/awk 

 86:                                     /bin/cat 

 87:                                     /bin/cut 

 88:                                     /bin/grep 

 89:                                     /bin/ipcalc 

 90:                                     /bin/mktemp 

 91:                                     /bin/rm 

 92:                                     /sbin/arping 
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 93:                                     /sbin/consoletype 

 94:                                     /sbin/ip 

 95:                                     /sbin/restorecon 

 96:                                     /usr/bin/logger 

 97:                             /sbin/ethtool 

 98:                             /sbin/ip 

 99:                     /etc/sysconfig/network-scripts/init.ipv6-global 

100:                         /sbin/ip 

101:                         /sbin/sysctl 

102:                     /sbin/arp 

103:                     /sbin/sysctl 

104:                 /etc/rc.d/init.d/postfix 

105:                     /bin/basename 

106:                     /bin/touch 

107:                     /usr/sbin/postconf 

108:                     /usr/sbin/postfix 

109:                         /usr/libexec/postfix/postfix-script 
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110:                             /bin/sed 

111:                             /usr/libexec/postfix/master 

112:                                 /usr/libexec/postfix/pickup 

113:                                 /usr/libexec/postfix/qmgr 

114:                             /usr/libexec/postfix/postfix-script 

115:                                 /bin/egrep 

116:                                 /bin/find 

117:                                 /bin/grep 

118:                                 /bin/ls 

119:                                 /bin/sed 

120:                                 /bin/sh 

121:                                     /bin/grep 

122:                                     /bin/sed 

123:                                     /bin/uname 

124:                                     /usr/sbin/postconf 

125:                                 /usr/bin/cmp 

126:                                 /usr/sbin/postconf 
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127:                                 /usr/sbin/postsuper 

128:                             /usr/sbin/postconf 

129:                             /usr/sbin/postlog 

130:                 /etc/rc.d/init.d/rsyslog 

131:                     /bin/bash 

132:                         /sbin/rsyslogd 

133:                     /bin/touch 

134:                 /etc/rc.d/init.d/sshd 

135:                     /bin/cat 

136:                     /bin/touch 

137:                     /sbin/runlevel 

138:                     /usr/sbin/sshd 

139:                         /usr/sbin/sshd 

140:                             /bin/bash 

141:                                 /bin/grep 

142:                                 /bin/hostname 

143:                                 /sbin/consoletype 
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144:                                 /usr/bin/dircolors 

145:                                 /usr/bin/id 

146:                                 /usr/bin/tput 

147:                                 /usr/bin/tty 

148:                                 /usr/sbin/ccs-editpolicy 

149:                                 /usr/sbin/ccs-savepolicy 

150:                 /etc/rc.d/init.d/udev-post 

151:                     /sbin/udevadm 

152:                 /etc/rc.d/rc.local 

153:                     /bin/touch 

154:                 /sbin/consoletype 

155:                 /sbin/initctl 

156:                 /sbin/runlevel 

157:             /sbin/initctl 

158:             /sbin/mingetty 

159:                 /bin/login 

160:                     /bin/bash 
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161:                         /bin/grep 

162:                         /bin/hostname 

163:                         /sbin/consoletype 

164:                         /usr/bin/dircolors 

165:                         /usr/bin/id 

166:                         /usr/bin/tput 

167:                         /usr/bin/tty 

168:             /sbin/telinit 

169:         /etc/rc.d/rc.sysinit 

170:             /bin/awk 

171:             /bin/cat 

172:             /bin/chgrp 

173:             /bin/chmod 

174:             /bin/chown 

175:             /bin/dd 

176:             /bin/dmesg 

177:             /bin/find 
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178:                 /bin/rm 

179:             /bin/hostname 

180:             /bin/mkdir 

181:             /bin/mount 

182:                 /sbin/mount.tmpfs 

183:                     /bin/cut 

184:                     /bin/grep 

185:                     /bin/ls 

186:                     /bin/mount 

187:             /bin/mv 

188:             /bin/plymouth 

189:             /bin/rm 

190:             /bin/sed 

191:             /bin/touch 

192:             /sbin/consoletype 

193:             /sbin/fsck 

194:                 /sbin/fsck.ext4 
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195:             /sbin/lvm 

196:             /sbin/modprobe 

197:             /sbin/pidof 

198:             /sbin/rmmod 

199:             /sbin/start_udev 

200:                 /bin/awk 

201:                 /bin/cat 

202:                 /bin/chown 

203:                 /bin/ln 

204:                 /bin/mkdir 

205:                 /bin/mknod 

206:                 /sbin/consoletype 

207:                 /sbin/fstab-decode 

208:                     /bin/echo 

209:                 /sbin/modprobe 

210:                 /sbin/pidof 

211:                 /sbin/restorecon 
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212:                 /sbin/rmmod 

213:                 /sbin/udevadm 

214:                 /sbin/udevd 

215:                     /bin/bash 

216:                     /etc/sysconfig/network-scripts/net.hotplug 

217:                     /lib/udev/cdrom_id 

218:                     /lib/udev/console_check 

219:                     /lib/udev/console_init 

220:                         /bin/loadkeys 

221:                             /bin/sh 

222:                                 /bin/gzip 

223:                         /bin/setfont 

224:                             /bin/sh 

225:                                 /bin/gzip 

226:                     /lib/udev/edd_id 

227:                     /lib/udev/fstab_import 

228:                     /lib/udev/path_id 
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229:                     /lib/udev/pci-db 

230:                     /lib/udev/rename_device 

231:                     /lib/udev/scsi_id 

232:                     /lib/udev/write_net_rules 

233:                     /sbin/blkid 

234:                     /sbin/hwclock 

235:                     /sbin/ifup 

236:                         /bin/sed 

237:                         /etc/sysconfig/network-scripts/ifup-eth 

238:                             /bin/grep 

239:                             /bin/ipcalc 

240:                             /bin/sed 

241:                             /etc/sysconfig/network-scripts/ifup-ipv6 

242:                                 /bin/sed 

243:                                 /sbin/consoletype 

244:                             /etc/sysconfig/network-scripts/ifup-post 

245:                                 /bin/sed 
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246:                                 /etc/sysconfig/network-scripts/ifup-
aliases 

247:                                     /bin/awk 

248:                                     /sbin/consoletype 

249:                                     /sbin/ip 

250:                                 /etc/sysconfig/network-scripts/ifup-
routes 

251:                                 /sbin/consoletype 

252:                             /sbin/consoletype 

253:                             /sbin/ip 

254:                         /sbin/consoletype 

255:                     /sbin/modprobe 

256:                     /sbin/multipath 

257:             /sbin/swapon 

258:             /sbin/sysctl 

259:     /sbin/modprobe 

---------- history example end ---------- 
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 名前を用いたアクセスの追跡 

 例えば、syslogデーモン(/sbin/rsyslogd)は以下の資源にアク

セスしています。 
---------- access example start ---------- 

<kernel> /sbin/init /bin/sh /etc/rc.d/rc /etc/rc.d/init.d/rsyslog /bin/bash 
/sbin/rsyslogd  

 0: file append  /var/log/cron 

 1: file append  /var/log/maillog 

 2: file append  /var/log/messages 

 3: file append  /var/log/secure 

 4: file chmod   /dev/log 0666 

 5: file create  /var/run/syslogd.pid 0644 

 6: file getattr /etc/ld.so.cache 

 7: file getattr /etc/localtime 

 8: file getattr /etc/rsyslog.conf 

 9: file getattr /lib64/libc-2.12.so 

このプロセス履歴
の名前です。 

このプロセス履歴を持
つスレッドがアクセスし

た資源です。 
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10: file getattr /lib64/libdl-2.12.so 

11: file getattr /lib64/libgcc_s-4.4.7-20120601.so.1 

12: file getattr /lib64/libpthread-2.12.so  

13: file getattr /lib64/librt-2.12.so 

14: file getattr /lib64/libz.so.1.2.3 

15: file getattr /lib64/rsyslog/imklog.so 

16: file getattr /lib64/rsyslog/imuxsock.so 

17: file getattr /lib64/rsyslog/lmnet.so 

18: file getattr /var/log/cron 

19: file getattr /var/log/maillog 

20: file getattr /var/log/messages 

21: file getattr /var/log/secure 

22: file getattr /var/run/syslogd.pid 

23: file getattr proc:/kmsg 

24: file ioctl   /var/log/cron 0x5401 

25: file ioctl   /var/log/maillog 0x5401 

26: file ioctl   /var/log/messages 0x5401 
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27: file ioctl   /var/log/secure 0x5401 

28: file mksock  /dev/log 0700 

29: file read    /dev/tty 

30: file read    /etc/ld.so.cache 

31: file read    /etc/localtime 

32: file read    /etc/rsyslog.conf 

33: file read    /etc/rsyslog.d/ 

34: file read    /lib64/ld-2.12.so 

35: file read    /lib64/libc-2.12.so 

36: file read    /lib64/libdl-2.12.so 

37: file read    /lib64/libgcc_s-4.4.7-20120601.so.1 

38: file read    /lib64/libpthread-2.12.so 

39: file read    /lib64/librt-2.12.so 

40: file read    /lib64/libz.so.1.2.3 

41: file read    /lib64/rsyslog/imklog.so 

42: file read    /lib64/rsyslog/imuxsock.so 

43: file read    /lib64/rsyslog/lmnet.so 
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44: file read    /var/run/syslogd.pid 

45: file read    proc:/kmsg 

46: file unlink  /dev/log 

47: file write   /dev/tty 

48: file write   /var/run/syslogd.pid 

49: misc env     CONSOLETYPE 

50: misc env     LANG 

51: misc env     LANGSH_SOURCED 

52: misc env     PATH 

53: misc env     PREVLEVEL 

54: misc env     PWD 

55: misc env     RUNLEVEL 

56: misc env     SHLVL 

57: misc env     TERM 

58: misc env     UPSTART_EVENTS 

59: misc env     UPSTART_INSTANCE 

60: misc env     UPSTART_JOB 
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61: misc env     _ 

62: misc env     previous 

63: misc env     runlevel 

64: network unix dgram bind /dev/log 

65: network unix dgram recv anonymous 

---------- access example end ---------- 

 例えば、接続要求を受け付ける側のsshデーモン

(/usr/sbin/sshd)は以下の資源にアクセスしています。 

---------- access example start ---------- 

<kernel> /sbin/init /bin/sh /etc/rc.d/rc /etc/rc.d/init.d/sshd 
/usr/sbin/sshd 

  0: capability    use_route 

  1: file create   /var/run/sshd.pid 0666 

  2: file execute  /usr/sbin/sshd exec.realpath="/usr/sbin/sshd" 
exec.argv[0]="/usr/sbin/sshd" 

  3: file getattr  /dev/null 

  4: file getattr  /dev/urandom 
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  5: file getattr  /etc/gai.conf 

  6: file getattr  /etc/ld.so.cache 

  7: file getattr  /etc/localtime 

  8: file getattr  /etc/nsswitch.conf 

  9: file getattr  /etc/passwd 

 10: file getattr  /etc/pki/tls/openssl.cnf 

 11: file getattr  /etc/ssh/ssh_host_dsa_key 

 12: file getattr  /etc/ssh/ssh_host_rsa_key 

 13: file getattr  /etc/ssh/sshd_config 

 14: file getattr  /lib64/libaudit.so.1.0.0 

 15: file getattr  /lib64/libc-2.12.so 

 16: file getattr  /lib64/libcom_err.so.2.1 

 17: file getattr  /lib64/libcrypt-2.12.so 

 18: file getattr  /lib64/libdl-2.12.so 

 19: file getattr  /lib64/libfipscheck.so.1.1.0 

 20: file getattr  /lib64/libfreebl3.so 

 21: file getattr  /lib64/libgssapi_krb5.so.2.2 
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 22: file getattr  /lib64/libk5crypto.so.3.1 

 23: file getattr  /lib64/libkeyutils.so.1.3 

 24: file getattr  /lib64/libkrb5.so.3.3 

 25: file getattr  /lib64/libkrb5support.so.0.1 

 26: file getattr  /lib64/libnsl-2.12.so 

 27: file getattr  /lib64/libnspr4.so 

 28: file getattr  /lib64/libnss_files-2.12.so 

 29: file getattr  /lib64/libpam.so.0.82.2 

 30: file getattr  /lib64/libplc4.so 

 31: file getattr  /lib64/libplds4.so 

 32: file getattr  /lib64/libpthread-2.12.so 

 33: file getattr  /lib64/libresolv-2.12.so 

 34: file getattr  /lib64/librt-2.12.so 

 35: file getattr  /lib64/libselinux.so.1 

 36: file getattr  /lib64/libutil-2.12.so 

 37: file getattr  /lib64/libwrap.so.0.7.6 

 38: file getattr  /lib64/libz.so.1.2.3 



Copyright©2014  NTT Corp. All Rights Reserved. 

TOMOYO Linux 

71 

 39: file getattr  /usr/lib64/libcrypto.so.1.0.1e 

 40: file getattr  /usr/lib64/libnss3.so 

 41: file getattr  /usr/lib64/libnssutil3.so 

 42: file getattr  /var/empty/sshd/ 

 43: file getattr  /var/run/sshd.pid 

 44: file getattr  proc:/filesystems 

 45: file getattr  proc:/self/oom_score_adj 

 46: file read     /dev/null 

 47: file read     /dev/tty 

 48: file read     /dev/urandom 

 49: file read     /etc/gai.conf 

 50: file read     /etc/ld.so.cache 

 51: file read     /etc/localtime 

 52: file read     /etc/nsswitch.conf 

 53: file read     /etc/passwd 

 54: file read     /etc/pki/tls/openssl.cnf 

 55: file read     /etc/ssh/ssh_host_dsa_key 
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 56: file read     /etc/ssh/ssh_host_rsa_key 

 57: file read     /etc/ssh/sshd_config 

 58: file read     /lib64/ld-2.12.so 

 59: file read     /lib64/libaudit.so.1.0.0 

 60: file read     /lib64/libc-2.12.so 

 61: file read     /lib64/libcom_err.so.2.1 

 62: file read     /lib64/libcrypt-2.12.so 

 63: file read     /lib64/libdl-2.12.so 

 64: file read     /lib64/libfipscheck.so.1.1.0 

 65: file read     /lib64/libfreebl3.so 

 66: file read     /lib64/libgssapi_krb5.so.2.2 

 67: file read     /lib64/libk5crypto.so.3.1 

 68: file read     /lib64/libkeyutils.so.1.3 

 69: file read     /lib64/libkrb5.so.3.3 

 70: file read     /lib64/libkrb5support.so.0.1 

 71: file read     /lib64/libnsl-2.12.so 

 72: file read     /lib64/libnspr4.so 
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 73: file read     /lib64/libnss_files-2.12.so 

 74: file read     /lib64/libpam.so.0.82.2 

 75: file read     /lib64/libplc4.so 

 76: file read     /lib64/libplds4.so 

 77: file read     /lib64/libpthread-2.12.so 

 78: file read     /lib64/libresolv-2.12.so 

 79: file read     /lib64/librt-2.12.so 

 80: file read     /lib64/libselinux.so.1 

 81: file read     /lib64/libutil-2.12.so 

 82: file read     /lib64/libwrap.so.0.7.6 

 83: file read     /lib64/libz.so.1.2.3 

 84: file read     /usr/lib64/libcrypto.so.1.0.1e 

 85: file read     /usr/lib64/libnss3.so 

 86: file read     /usr/lib64/libnssutil3.so 

 87: file read     proc:/filesystems 

 88: file read     proc:/self/fd/ 

 89: file read     proc:/self/oom_score_adj 
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 90: file truncate proc:/self/oom_score_adj 

 91: file write    /dev/null 

 92: file write    /dev/tty 

 93: file write    /var/run/sshd.pid 

 94: file write    proc:/self/oom_score_adj 

 95: misc env      CONSOLETYPE 

 96: misc env      LANG 

 97: misc env      LANGSH_SOURCED 

 98: misc env      PATH 

 99: misc env      PREVLEVEL 

100: misc env      PWD 

101: misc env      RUNLEVEL 

102: misc env      SHLVL 

103: misc env      SSH_USE_STRONG_RNG 

104: misc env      TERM 

105: misc env      UPSTART_EVENTS 

106: misc env      UPSTART_INSTANCE 
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107: misc env      UPSTART_JOB 

108: misc env      _ 

109: misc env      previous 

110: misc env      runlevel 

111: network inet  dgram send 0.0.0.0 22 

112: network inet  dgram send :: 22 

113: network inet  stream accept 192.168.0.3 2371 

114: network inet  stream bind 0.0.0.0 22 

115: network inet  stream bind :: 22 

116: network inet  stream listen 0.0.0.0 22 

117: network inet  stream listen :: 22 

118: network unix  dgram send /dev/log 

119: network unix  stream connect /var/run/nscd/socket 

---------- access example end ---------- 

 例えば、ユーザのセッションを処理する側のsshデーモンは

以下の資源にアクセスしています。 
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---------- access example start ---------- 

<kernel> /sbin/init /bin/sh /etc/rc.d/rc /etc/rc.d/init.d/sshd 
/usr/sbin/sshd /usr/sbin/sshd 

  0: capability    SYS_NICE 

  1: capability    SYS_VHANGUP 

  2: capability    use_route 

  3: file chroot   /var/empty/sshd/ 

  4: file execute  /bin/bash exec.realpath="/bin/bash" exec.argv[0]="-bash" 

  5: file getattr  /bin/bash 

  6: file getattr  /dev/urandom 

  7: file getattr  /etc/environment 

  8: file getattr  /etc/gai.conf 

  9: file getattr  /etc/group 

 10: file getattr  /etc/host.conf 

 11: file getattr  /etc/hosts 

 12: file getattr  /etc/hosts.allow 

 13: file getattr  /etc/hosts.deny 
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 14: file getattr  /etc/ld.so.cache 

 15: file getattr  /etc/localtime 

 16: file getattr  /etc/motd 

 17: file getattr  /etc/nsswitch.conf 

 18: file getattr  /etc/pam.d/ 

 19: file getattr  /etc/pam.d/other 

 20: file getattr  /etc/pam.d/password-auth-ac 

 21: file getattr  /etc/pam.d/sshd 

 22: file getattr  /etc/passwd 

 23: file getattr  /etc/pki/tls/openssl.cnf 

 24: file getattr  /etc/protocols 

 25: file getattr  /etc/resolv.conf 

 26: file getattr  /etc/security/limits.conf 

 27: file getattr  /etc/security/limits.d/90-nproc.conf 

 28: file getattr  /etc/security/pam_env.conf 

 29: file getattr  /etc/security/sepermit.conf 

 30: file getattr  /etc/selinux/config 



Copyright©2014  NTT Corp. All Rights Reserved. 

TOMOYO Linux 

78 

 31: file getattr  /etc/selinux/targeted/seusers 

 32: file getattr  /etc/shadow 

 33: file getattr  /etc/ssh/moduli 

 34: file getattr  /etc/ssh/ssh_host_dsa_key 

 35: file getattr  /etc/ssh/ssh_host_rsa_key 

 36: file getattr  /lib64/libaudit.so.1.0.0 

 37: file getattr  /lib64/libc-2.12.so 

 38: file getattr  /lib64/libcom_err.so.2.1 

 39: file getattr  /lib64/libcrypt-2.12.so 

 40: file getattr  /lib64/libdl-2.12.so 

 41: file getattr  /lib64/libfipscheck.so.1.1.0 

 42: file getattr  /lib64/libfreebl3.so 

 43: file getattr  /lib64/libgssapi_krb5.so.2.2 

 44: file getattr  /lib64/libk5crypto.so.3.1 

 45: file getattr  /lib64/libkeyutils.so.1.3 

 46: file getattr  /lib64/libkrb5.so.3.3 

 47: file getattr  /lib64/libkrb5support.so.0.1 
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 48: file getattr  /lib64/libnsl-2.12.so 

 49: file getattr  /lib64/libnspr4.so 

 50: file getattr  /lib64/libnss_dns-2.12.so 

 51: file getattr  /lib64/libnss_files-2.12.so 

 52: file getattr  /lib64/libpam.so.0.82.2 

 53: file getattr  /lib64/libplc4.so 

 54: file getattr  /lib64/libplds4.so 

 55: file getattr  /lib64/libpthread-2.12.so 

 56: file getattr  /lib64/libresolv-2.12.so 

 57: file getattr  /lib64/librt-2.12.so 

 58: file getattr  /lib64/libselinux.so.1 

 59: file getattr  /lib64/libutil-2.12.so 

 60: file getattr  /lib64/libwrap.so.0.7.6 

 61: file getattr  /lib64/libz.so.1.2.3 

 62: file getattr  /lib64/security/pam_cracklib.so 

 63: file getattr  /lib64/security/pam_deny.so 

 64: file getattr  /lib64/security/pam_env.so 
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 65: file getattr  /lib64/security/pam_keyinit.so 

 66: file getattr  /lib64/security/pam_limits.so 

 67: file getattr  /lib64/security/pam_localuser.so 

 68: file getattr  /lib64/security/pam_loginuid.so 

 69: file getattr  /lib64/security/pam_nologin.so 

 70: file getattr  /lib64/security/pam_permit.so 

 71: file getattr  /lib64/security/pam_selinux.so 

 72: file getattr  /lib64/security/pam_sepermit.so 

 73: file getattr  /lib64/security/pam_succeed_if.so 

 74: file getattr  /lib64/security/pam_unix.so 

 75: file getattr  /usr/lib64/libcrack.so.2.8.1 

 76: file getattr  /usr/lib64/libcrypto.so.1.0.1e 

 77: file getattr  /usr/lib64/libnss3.so 

 78: file getattr  /usr/lib64/libnssutil3.so 

 79: file getattr  /var/empty/sshd/ 

 80: file getattr  /var/log/lastlog 

 81: file getattr  devpts:/0 
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 82: file getattr  proc:/filesystems 

 83: file getattr  proc:/sys/crypto/fips_enabled 

 84: file ioctl    /dev/null 0x5401 

 85: file ioctl    /dev/ptmx 0x40045431 

 86: file ioctl    /dev/ptmx 0x5401 

 87: file ioctl    /dev/ptmx 0x5414 

 88: file ioctl    /dev/ptmx 0x80045430 

 89: file ioctl    devpts:/0 0x5401 

 90: file ioctl    devpts:/0 0x5402 

 91: file ioctl    devpts:/0 0x540E 

 92: file ioctl    socket:[family=2:type=2:protocol=17] 0x541B 

 93: file read     /dev/null 

 94: file read     /dev/ptmx 

 95: file read     /dev/tty 

 96: file read     /dev/urandom 

 97: file read     /etc/environment 

 98: file read     /etc/gai.conf 
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 99: file read     /etc/group 

100: file read     /etc/host.conf 

101: file read     /etc/hosts 

102: file read     /etc/hosts.allow 

103: file read     /etc/hosts.deny 

104: file read     /etc/ld.so.cache 

105: file read     /etc/localtime 

106: file read     /etc/motd 

107: file read     /etc/nsswitch.conf 

108: file read     /etc/pam.d/other 

109: file read     /etc/pam.d/password-auth-ac 

110: file read     /etc/pam.d/sshd 

111: file read     /etc/passwd 

112: file read     /etc/pki/tls/openssl.cnf 

113: file read     /etc/protocols 

114: file read     /etc/resolv.conf 

115: file read     /etc/security/limits.conf 
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116: file read     /etc/security/limits.d/ 

117: file read     /etc/security/limits.d/90-nproc.conf 

118: file read     /etc/security/pam_env.conf 

119: file read     /etc/security/sepermit.conf 

120: file read     /etc/selinux/config 

121: file read     /etc/selinux/targeted/seusers 

122: file read     /etc/shadow 

123: file read     /etc/ssh/moduli 

124: file read     /etc/ssh/ssh_host_dsa_key 

125: file read     /etc/ssh/ssh_host_rsa_key 

126: file read     /lib64/ld-2.12.so 

127: file read     /lib64/libaudit.so.1.0.0 

128: file read     /lib64/libc-2.12.so 

129: file read     /lib64/libcom_err.so.2.1 

130: file read     /lib64/libcrypt-2.12.so 

131: file read     /lib64/libdl-2.12.so 

132: file read     /lib64/libfipscheck.so.1.1.0 
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133: file read     /lib64/libfreebl3.so 

134: file read     /lib64/libgssapi_krb5.so.2.2 

135: file read     /lib64/libk5crypto.so.3.1 

136: file read     /lib64/libkeyutils.so.1.3 

137: file read     /lib64/libkrb5.so.3.3 

138: file read     /lib64/libkrb5support.so.0.1 

139: file read     /lib64/libnsl-2.12.so 

140: file read     /lib64/libnspr4.so 

141: file read     /lib64/libnss_dns-2.12.so 

142: file read     /lib64/libnss_files-2.12.so 

143: file read     /lib64/libpam.so.0.82.2 

144: file read     /lib64/libplc4.so 

145: file read     /lib64/libplds4.so 

146: file read     /lib64/libpthread-2.12.so 

147: file read     /lib64/libresolv-2.12.so 

148: file read     /lib64/librt-2.12.so 

149: file read     /lib64/libselinux.so.1 
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150: file read     /lib64/libutil-2.12.so 

151: file read     /lib64/libwrap.so.0.7.6 

152: file read     /lib64/libz.so.1.2.3 

153: file read     /lib64/security/pam_cracklib.so 

154: file read     /lib64/security/pam_deny.so 

155: file read     /lib64/security/pam_env.so 

156: file read     /lib64/security/pam_keyinit.so 

157: file read     /lib64/security/pam_limits.so 

158: file read     /lib64/security/pam_localuser.so 

159: file read     /lib64/security/pam_loginuid.so 

160: file read     /lib64/security/pam_nologin.so 

161: file read     /lib64/security/pam_permit.so 

162: file read     /lib64/security/pam_selinux.so 

163: file read     /lib64/security/pam_sepermit.so 

164: file read     /lib64/security/pam_succeed_if.so 

165: file read     /lib64/security/pam_unix.so 

166: file read     /usr/lib64/libcrack.so.2.8.1 



Copyright©2014  NTT Corp. All Rights Reserved. 

TOMOYO Linux 

86 

167: file read     /usr/lib64/libcrypto.so.1.0.1e 

168: file read     /usr/lib64/libnss3.so 

169: file read     /usr/lib64/libnssutil3.so 

170: file read     /var/log/lastlog 

171: file read     /var/run/utmp 

172: file read     devpts:/0 

173: file read     proc:/filesystems 

174: file read     proc:/self/fd/ 

175: file read     proc:/sys/crypto/fips_enabled 

176: file read     proc:/sys/kernel/ngroups_max 

177: file truncate proc:/self/loginuid 

178: file write    /dev/null 

179: file write    /dev/ptmx 

180: file write    /dev/tty 

181: file write    /var/log/lastlog 

182: file write    /var/log/wtmp 

183: file write    /var/run/utmp 
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184: file write    devpts:/0 

185: file write    proc:/self/loginuid 

186: misc env      CONSOLETYPE 

187: misc env      LANG 

188: misc env      LANGSH_SOURCED 

189: misc env      PATH 

190: misc env      PREVLEVEL 

191: misc env      PWD 

192: misc env      RUNLEVEL 

193: misc env      SHLVL 

194: misc env      SSH_USE_STRONG_RNG 

195: misc env      TERM 

196: misc env      UPSTART_EVENTS 

197: misc env      UPSTART_INSTANCE 

198: misc env      UPSTART_JOB 

199: misc env      _ 

200: misc env      previous 
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201: misc env      runlevel 

202: network inet  dgram recv 192.168.0.1 53 

203: network inet  dgram send 0.0.0.0 22 

204: network inet  dgram send 192.168.0.1 53 

205: network inet  dgram send :: 22 

206: network unix  dgram send /dev/log 

207: network unix  stream connect /var/run/nscd/socket 

---------- access example end ---------- 
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 追跡ツールとしてのTOMOYO Linuxの良いところは？ 

 システム上で動作している個々のプログラムによるファイ
ルアクセス(例：読み書き実行)を追跡することができます。 

 システムをブラックボックスから脱却させます。 

 もし、どのアプリケーションがどのログファイル/設定
ファイルを使用しているかを理解すれば、トラブル対
応時に必要なファイルを迅速に収集できることでしょ
う。 

 もし、どのプロセスがどの資源にアクセスしているか
を理解すれば、パッケージのアップデート適用時によ
りよい判断を下すことができるようになることでしょ
う。 

 もし、TOMOYO Linuxに興味があれば 

 http://tomoyo.sourceforge.jp/ へどうぞ。 
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 TOMOYO LinuxはFedora/RHELカーネルに含まれていません。 

 業務用サーバではTOMOYO Linuxを有効にしたカーネル

パッケージに差し替えることは容認できないのですが？ 

 それなら、TOMOYO Linuxをローダブルカーネルモ

ジュールとして切り出したAKARIがあります。 

 TOMOYO Linuxと比べて、AKARIの効率は低く、機能

面でも制限があります。 

 AKARIは、カーネルパッケージを差し替えることなく

Fedora/RHELシステムの概要を理解するのに便利です。 

 もし、AKARIに興味があれば 

 http://akari.sourceforge.jp/ へどうぞ。 
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 AKARIはLSMの想定外な使い方ですが、必要な機能をローダ

ブルカーネルモジュールとして追加できる単機能LSMモ

ジュールを実装するのには便利なテクニックです。 

 AKARIは様々な単機能LSMモジュールを実装するためのテ

ンプレートとして使えます。 

 TaskTrackerは、TOMOYOのプロセス履歴をaudit logに埋め込

むための単機能LSMモジュールの例です。 

 http://sourceforge.jp/projects/akari/scm/svn/tree/head/branc

hes/tasktracker/ 

 Linux 2.6.25以前はSELinuxのフックが直接呼ばれるように

なっているため、TaskTrackerはRHEL5には対応していませ

ん。 
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---------- output example start ---------- 

type=SYSCALL msg=audit(1399165623.768:149): arch=c000003e syscall=59 
success=yes exit=0 a0=7f635b769c30 a1=7f635b7742e0 a2=7f635b764ed0 a3=8 
items=2 ppid=1 pid=1411 auid=4294967295 uid=0 gid=0 euid=0 suid=0 fsuid=0 
egid=0 sgid=0 fsgid=0 tty=(none) ses=4294967295 comm="sh" exe="/bin/bash" 
subj="init(2014/05/04-01:04:33)=>sh(2014/05/04-01:07:03)" key=(null) 

type=SYSCALL msg=audit(1399165623.771:150): arch=c000003e syscall=59 
success=yes exit=0 a0=1c8ab80 a1=1c8ac00 a2=1c8acd0 a3=7fff042e3bf0 
items=2 ppid=1 pid=1411 auid=4294967295 uid=0 gid=0 euid=0 suid=0 fsuid=0 
egid=0 sgid=0 fsgid=0 tty=(none) ses=4294967295 comm="mingetty" 
exe="/sbin/mingetty" subj="init(2014/05/04-01:04:33)=>sh(2014/05/04-
01:07:03)=>mingetty(2014/05/04-01:07:03)" key=(null) 

type=SYSCALL msg=audit(1399165627.169:151): arch=c000003e syscall=59 
success=yes exit=0 a0=402655 a1=7fff917530a0 a2=7fff91755270 
a3=7fff91754eb0 items=2 ppid=1 pid=1411 auid=4294967295 uid=0 gid=0 
euid=0 suid=0 fsuid=0 egid=0 sgid=0 fsgid=0 tty=tty1 ses=4294967295 
comm="login" exe="/bin/login" subj="init(2014/05/04-
01:04:33)=>sh(2014/05/04-01:07:03)=>mingetty(2014/05/04-
01:07:03)=>login(2014/05/04-01:07:07)" key=(null) 
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type=USER_AUTH msg=audit(1399165629.963:152): user pid=1411 uid=0 
auid=4294967295 ses=4294967295 subj="init(2014/05/04-
01:04:33)=>sh(2014/05/04-01:07:03)=>mingetty(2014/05/04-
01:07:03)=>login(2014/05/04-01:07:07)" msg='op=PAM:authentication 
acct="root" exe="/bin/login" hostname=? addr=? terminal=tty1 res=success' 

type=USER_ACCT msg=audit(1399165629.963:153): user pid=1411 uid=0 
auid=4294967295 ses=4294967295 subj="init(2014/05/04-
01:04:33)=>sh(2014/05/04-01:07:03)=>mingetty(2014/05/04-
01:07:03)=>login(2014/05/04-01:07:07)" msg='op=PAM:accounting acct="root" 
exe="/bin/login" hostname=? addr=? terminal=tty1 res=success' 

type=LOGIN msg=audit(1399165629.963:154): pid=1411 uid=0 
subj="init(2014/05/04-01:04:33)=>sh(2014/05/04-
01:07:03)=>mingetty(2014/05/04-01:07:03)=>login(2014/05/04-01:07:07)" old 
auid=4294967295 new auid=0 old ses=4294967295 new ses=10 

type=USER_START msg=audit(1399165629.965:155): user pid=1411 uid=0 auid=0 
ses=10 subj="init(2014/05/04-01:04:33)=>sh(2014/05/04-
01:07:03)=>mingetty(2014/05/04-01:07:03)=>login(2014/05/04-01:07:07)" 
msg='op=PAM:session_open acct="root" exe="/bin/login" hostname=? addr=? 
terminal=tty1 res=success' 
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type=CRED_ACQ msg=audit(1399165629.965:156): user pid=1411 uid=0 auid=0 
ses=10 subj="init(2014/05/04-01:04:33)=>sh(2014/05/04-
01:07:03)=>mingetty(2014/05/04-01:07:03)=>login(2014/05/04-01:07:07)" 
msg='op=PAM:setcred acct="root" exe="/bin/login" hostname=? addr=? 
terminal=tty1 res=success' 

type=USER_LOGIN msg=audit(1399165629.965:157): user pid=1411 uid=0 auid=0 
ses=10 subj="init(2014/05/04-01:04:33)=>sh(2014/05/04-
01:07:03)=>mingetty(2014/05/04-01:07:03)=>login(2014/05/04-01:07:07)" 
msg='op=login id=0 exe="/bin/login" hostname=? addr=? terminal=tty1 
res=success' 

type=SYSCALL msg=audit(1399165629.967:158): arch=c000003e syscall=59 
success=yes exit=0 a0=1ecd5e0 a1=7fff1eb1ff18 a2=1ede3c0 a3=7fff1eb1f9f0 
items=2 ppid=1411 pid=1412 auid=0 uid=0 gid=0 euid=0 suid=0 fsuid=0 
egid=0 sgid=0 fsgid=0 tty=tty1 ses=10 comm="bash" exe="/bin/bash" 
subj="init(2014/05/04-01:04:33)=>sh(2014/05/04-
01:07:03)=>mingetty(2014/05/04-01:07:03)=>login(2014/05/04-
01:07:07)=>bash(2014/05/04-01:07:09)" key=(null) 
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type=SYSCALL msg=audit(1399165629.974:159): arch=c000003e syscall=59 
success=yes exit=0 a0=1a86030 a1=1a86330 a2=1a82df0 a3=7fff0e92e7e0 
items=2 ppid=1413 pid=1414 auid=0 uid=0 gid=0 euid=0 suid=0 fsuid=0 
egid=0 sgid=0 fsgid=0 tty=tty1 ses=10 comm="id" exe="/usr/bin/id" 
subj="init(2014/05/04-01:04:33)=>sh(2014/05/04-
01:07:03)=>mingetty(2014/05/04-01:07:03)=>login(2014/05/04-
01:07:07)=>bash(2014/05/04-01:07:09)=>id(2014/05/04-01:07:09)" key=(null) 

type=SYSCALL msg=audit(1399165629.982:160): arch=c000003e syscall=59 
success=yes exit=0 a0=1a85650 a1=1a84670 a2=1a867c0 a3=7fff0e92ed30 
items=2 ppid=1415 pid=1416 auid=0 uid=0 gid=0 euid=0 suid=0 fsuid=0 
egid=0 sgid=0 fsgid=0 tty=tty1 ses=10 comm="hostname" exe="/bin/hostname" 
subj="init(2014/05/04-01:04:33)=>sh(2014/05/04-
01:07:03)=>mingetty(2014/05/04-01:07:03)=>login(2014/05/04-
01:07:07)=>bash(2014/05/04-01:07:09)=>hostname(2014/05/04-01:07:09)" 
key=(null) 
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type=SYSCALL msg=audit(1399165629.991:161): arch=c000003e syscall=59 
success=yes exit=0 a0=1a8b6c0 a1=1a8b9c0 a2=1a8b160 a3=7fff0e92db30 
items=2 ppid=1417 pid=1418 auid=0 uid=0 gid=0 euid=0 suid=0 fsuid=0 
egid=0 sgid=0 fsgid=0 tty=tty1 ses=10 comm="tty" exe="/usr/bin/tty" 
subj="init(2014/05/04-01:04:33)=>sh(2014/05/04-
01:07:03)=>mingetty(2014/05/04-01:07:03)=>login(2014/05/04-
01:07:07)=>bash(2014/05/04-01:07:09)=>tty(2014/05/04-01:07:09)" 
key=(null) 

type=SYSCALL msg=audit(1399165629.995:162): arch=c000003e syscall=59 
success=yes exit=0 a0=1a8b500 a1=1a8b980 a2=1a8b160 a3=7fff0e92db30 
items=2 ppid=1417 pid=1419 auid=0 uid=0 gid=0 euid=0 suid=0 fsuid=0 
egid=0 sgid=0 fsgid=0 tty=tty1 ses=10 comm="tput" exe="/usr/bin/tput" 
subj="init(2014/05/04-01:04:33)=>sh(2014/05/04-
01:07:03)=>mingetty(2014/05/04-01:07:03)=>login(2014/05/04-
01:07:07)=>bash(2014/05/04-01:07:09)=>tput(2014/05/04-01:07:09)" 
key=(null) 
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type=SYSCALL msg=audit(1399165630.003:163): arch=c000003e syscall=59 
success=yes exit=0 a0=1a8af90 a1=1a86930 a2=1a8b160 a3=7fff0e92e250 
items=2 ppid=1420 pid=1421 auid=0 uid=0 gid=0 euid=0 suid=0 fsuid=0 
egid=0 sgid=0 fsgid=0 tty=tty1 ses=10 comm="dircolors" 
exe="/usr/bin/dircolors" subj="init(2014/05/04-01:04:33)=>sh(2014/05/04-
01:07:03)=>mingetty(2014/05/04-01:07:03)=>login(2014/05/04-
01:07:07)=>bash(2014/05/04-01:07:09)=>dircolors(2014/05/04-01:07:10)" 
key=(null) 

type=SYSCALL msg=audit(1399165630.008:164): arch=c000003e syscall=59 
success=yes exit=0 a0=1a8a220 a1=1a8a830 a2=1a8b160 a3=7fff0e92e8e0 
items=2 ppid=1412 pid=1422 auid=0 uid=0 gid=0 euid=0 suid=0 fsuid=0 
egid=0 sgid=0 fsgid=0 tty=tty1 ses=10 comm="grep" exe="/bin/grep" 
subj="init(2014/05/04-01:04:33)=>sh(2014/05/04-
01:07:03)=>mingetty(2014/05/04-01:07:03)=>login(2014/05/04-
01:07:07)=>bash(2014/05/04-01:07:09)=>grep(2014/05/04-01:07:10)" 
key=(null) 
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type=SYSCALL msg=audit(1399165630.016:165): arch=c000003e syscall=59 
success=yes exit=0 a0=1a8a8f0 a1=1a94a70 a2=1a8c790 a3=7fff0e92e0c0 
items=2 ppid=1423 pid=1424 auid=0 uid=0 gid=0 euid=0 suid=0 fsuid=0 
egid=0 sgid=0 fsgid=0 tty=tty1 ses=10 comm="consoletype" 
exe="/sbin/consoletype" subj="init(2014/05/04-01:04:33)=>sh(2014/05/04-
01:07:03)=>mingetty(2014/05/04-01:07:03)=>login(2014/05/04-
01:07:07)=>bash(2014/05/04-01:07:09)=>consoletype(2014/05/04-01:07:10)" 
key=(null) 

---------- output example end ---------- 

 現状では、単機能LSMモジュールをメインラインに追加する

ことは困難です。 

 その理由のひとつに、LSMが排他的である点があります。 

 Casey Schauflerさんによるmultiple concurrent LSMサ

ポートが採用されれば、障壁が下がるかもしれません。 

 単機能LSMモジュールが欲しい方は私に相談してください。 
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 AKARIは、起動時からのプロセス履歴を取得するためと、

AKARIのカーネルモジュールをアンロードするために、シス

テムを再起動させる必要があります。 

 開発環境でのトラブル対応なら再起動を容認できるかもし

れませんが、すべてのプロセスを再スタートさせる必要が

あるシステムの再起動を、既に稼働中の本番環境でのトラ

ブル対応のために行うのは容認できないのですが？ 

 もし、再起動を伴わない範囲のプロセス履歴で問題解決

が可能であるならば、TOMOYOのプロセス履歴を

SystemTapを用いてある程度真似することができます。 
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---------- program start ---------- 

# stap -g -DMAXSTRINGLEN=4096 -e ' 

global task_domain[32768]; 

function get_current:long() { 

  return task_current() & %{ ULONG_MAX %}; 

} 

function is_success:long(ret:long) { 

  return ret <= -4096 || ret >= 0; 

} 

function make_domain:string() { 

  task = get_current(); 

  if (task_domain[task] == "") 

    task_domain[task] = sprintf("%s(%d)", execname(), pid()); 

  return task_domain[task]; 

} 

probe kernel.function("copy_process").return { 

  if (is_success($return)) 

カレントスレッドの
ポインタを返します。 

スレッドが生成された時
に呼ばれます。 

プロセス履歴が存
在しなければ作成

します。 
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    task_domain[$return] = make_domain(); 

} 

probe kernel.function("do_execve") { 

  make_domain(); 

} 

probe kernel.function("do_execve").return { 

  if (is_success($return)) { 

    task = get_current(); 

    domain = task_domain[task]; 

    if (domain != "") { 

      filename = kernel_string($filename); 

      printf("[%s] starting %s by uid=%d from %s\n", ctime(gettimeofday_s()), 

             filename, uid(), domain); 

      task_domain[task] .= " " . filename; 

    } 

  } 

} 

プログラムが実行された時
に呼ばれます。 

プロセス履歴が出
力されます。 プロセス履歴を更新します。 

プロセス履歴を継承します。 
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probe kernel.function("free_task") { 

  delete task_domain[$tsk]; 

} 

probe end { 

  delete task_domain; 

}' 

---------- program end ---------- 

---------- output example start ---------- 

[Sun May  4 00:54:16 2014] starting /bin/sh by uid=0 from init(1) 

[Sun May  4 00:54:16 2014] starting /sbin/mingetty by uid=0 from init(1) 
/bin/sh 

[Sun May  4 00:54:18 2014] starting /bin/login by uid=0 from init(1) /bin/sh 
/sbin/mingetty 

[Sun May  4 00:54:20 2014] starting /bin/bash by uid=0 from init(1) /bin/sh 
/sbin/mingetty /bin/login 

[Sun May  4 00:54:20 2014] starting /usr/bin/id by uid=0 from init(1) 
/bin/sh /sbin/mingetty /bin/login /bin/bash 

スレッドが終了した
ときに呼ばれます。 
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[Sun May  4 00:54:20 2014] starting /bin/hostname by uid=0 from init(1) 
/bin/sh /sbin/mingetty /bin/login /bin/bash 

[Sun May  4 00:54:20 2014] starting /usr/bin/tty by uid=0 from init(1) 
/bin/sh /sbin/mingetty /bin/login /bin/bash 

[Sun May  4 00:54:20 2014] starting /usr/bin/tput by uid=0 from init(1) 
/bin/sh /sbin/mingetty /bin/login /bin/bash 

[Sun May  4 00:54:20 2014] starting /usr/bin/dircolors by uid=0 from init(1) 
/bin/sh /sbin/mingetty /bin/login /bin/bash 

[Sun May  4 00:54:20 2014] starting /bin/grep by uid=0 from init(1) /bin/sh 
/sbin/mingetty /bin/login /bin/bash 

[Sun May  4 00:54:20 2014] starting /sbin/consoletype by uid=0 from init(1) 
/bin/sh /sbin/mingetty /bin/login /bin/bash 

[Sun May  4 00:54:35 2014] starting /usr/bin/ssh by uid=0 from init(1) 
/bin/sh /sbin/mingetty /bin/login /bin/bash 

---------- output example end ---------- 
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 もし、ファイルのオープンを行う関数にフックを追加すれば、

TOMOYOの読み書き実行の追跡をある程度真似することがで

きます。 

 記録されるパス名が絶対パスとは限らないとか、プロセス

履歴が保持できるエントリの数が限られているとかの制約

はありますが、ここで紹介するスクリプトは大まかな計測

を行う上では手軽な方法となるでしょう。 

 このスクリプトはサンプルです。必要に応じてカスタマイ

ズしてください。 
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---------- program start ---------- 

# stap -g -DMAXSTRINGLEN=4096 -e ' 

global task_domain[32768]; 

global history_domain; 

global history_execve; 

global history_read; 

global history_write; 

 

probe begin { 

  printf("Probe start!\n"); 

} 

function get_current:long() { 

  return task_current() & %{ ULONG_MAX %}; 

} 

function is_success:long(ret:long) { 

  return ret <= -4096 || ret >= 0; 

} 
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function make_domain:string() { 

  task = get_current(); 

  if (task_domain[task] == "") 

    task_domain[task] = sprintf("%s(%d)", execname(), pid()); 

  if (history_domain[task_domain[task]] == "") 

    history_domain[task_domain[task]] = task_domain[task]; 

  return history_domain[task_domain[task]]; 

} 

probe kernel.function("copy_process").return { 

  if (is_success($return)) 

    task_domain[$return] = make_domain(); 

} 

probe kernel.function("do_execve") { 

     make_domain(); 

} 
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probe kernel.function("do_execve").return { 

  if (is_success($return)) { 

    task = get_current(); 

    domain = task_domain[task]; 

    if (domain != "") { 

      filename = kernel_string($filename); 

      printf("[%s] execve %s by %s\n", ctime(gettimeofday_s()), 

             filename, domain); 

      name = "  " . filename . "\n"; 

      if (isinstr(history_execve[domain], name) == 0) 

        history_execve[domain] .= name; 

      task_domain[task] .= " " . filename; 

      history_domain[task_domain[task]] = task_domain[task]; 

    } 

  } 

} 
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probe kernel.function("do_sys_open").return { 

  if (is_success($return)) { 

    domain = make_domain(); 

    filename = user_string($filename); 

    if (($flags & 3) != 3) 

      printf("[%s] %s %s by %s\n", ctime(gettimeofday_s()), 

             ($flags & 3) == 0 ? "read" : (($flags & 3) == 1 ? "write" : 

             "read/write"), filename, domain); 

    name = "  " . filename . "\n"; 

    if (($flags & 3) == 0 || ($flags & 3) == 2) 

      if (isinstr(history_read[domain], name) == 0) 

        history_read[domain] .= name; 

    if (($flags & 3) == 1 || ($flags & 3) == 2) 

      if (isinstr(history_write[domain], name) == 0) 

        history_write[domain] .= name; 

  } 

} 

ファイルがオープン
された時に呼ばれ

ます。 
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probe kernel.function("free_task") { 

  delete task_domain[$tsk]; 

} 

probe end { 

  printf("Probe end!\n"); 

  foreach(i in history_domain) { 

    domain = history_domain[i]; 

    printf("domain: %s\n", domain); 

    if (history_execve[domain] != "") 

      printf("execve:\n%s", history_execve[domain]); 

    if (history_read[domain] != "") 

      printf("read:\n%s", history_read[domain]); 

    if (history_write[domain] != "") 

      printf("write:\n%s", history_write[domain]); 

    printf("\n"); 

  } 

SystemTapプロセスが

終了するときに呼ばれ
ます。 
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  delete history_domain; 

  delete history_read; 

  delete history_write; 

  delete history_execve; 

}' 

---------- program end ---------- 

---------- output example start ---------- 

Probe start! 

[Mon May  5 13:44:36 2014] read /var/run/utmp by init(1) 

[Mon May  5 13:44:36 2014] read/write /var/run/utmp by init(1) 

[Mon May  5 13:44:36 2014] write /var/log/wtmp by init(1) 

[Mon May  5 13:44:36 2014] read/write /dev/null by init(1) 

[Mon May  5 13:44:36 2014] read /var/run/utmp by init(1) 

[Mon May  5 13:44:36 2014] read/write /var/run/utmp by init(1) 

[Mon May  5 13:44:36 2014] execve /bin/sh by init(1) 

[Mon May  5 13:44:36 2014] read /etc/ld.so.cache by init(1) /bin/sh 

[Mon May  5 13:44:36 2014] read /lib64/libtinfo.so.5 by init(1) /bin/sh 

プロセス履歴付きのアク
セスログが出力されま

す。 
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[Mon May  5 13:44:36 2014] read /lib64/libdl.so.2 by init(1) /bin/sh 

[Mon May  5 13:44:36 2014] read /lib64/libc.so.6 by init(1) /bin/sh 

[Mon May  5 13:44:37 2014] read /proc/meminfo by init(1) /bin/sh 

[Mon May  5 13:44:37 2014] read /etc/nsswitch.conf by init(1) /bin/sh 

[Mon May  5 13:44:37 2014] read /etc/ld.so.cache by init(1) /bin/sh 

[Mon May  5 13:44:37 2014] read /lib64/libnss_files.so.2 by init(1) /bin/sh 

[Mon May  5 13:44:37 2014] read /etc/passwd by init(1) /bin/sh 

[Mon May  5 13:44:37 2014] execve /sbin/mingetty by init(1) /bin/sh 

[Mon May  5 13:44:37 2014] read /etc/ld.so.cache by init(1) /bin/sh 
/sbin/mingetty 

[Mon May  5 13:44:37 2014] read /lib64/libc.so.6 by init(1) /bin/sh 
/sbin/mingetty 

[Mon May  5 13:44:37 2014] read /var/run/utmp by init(1) /bin/sh 
/sbin/mingetty 

[Mon May  5 13:44:37 2014] read/write /var/run/utmp by init(1) /bin/sh 
/sbin/mingetty 

[Mon May  5 13:44:37 2014] write /var/log/wtmp by init(1) /bin/sh 
/sbin/mingetty 
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[Mon May  5 13:44:37 2014] read/write /dev/tty1 by init(1) /bin/sh 
/sbin/mingetty 

[Mon May  5 13:44:37 2014] read/write /dev/tty1 by init(1) /bin/sh 
/sbin/mingetty 

[Mon May  5 13:44:37 2014] read /etc/issue by init(1) /bin/sh /sbin/mingetty 

[Mon May  5 13:44:38 2014] execve /bin/login by init(1) /bin/sh 
/sbin/mingetty 

[Mon May  5 13:44:38 2014] read /etc/ld.so.cache by init(1) /bin/sh 
/sbin/mingetty /bin/login 

[Mon May  5 13:44:38 2014] read /lib64/libpam.so.0 by init(1) /bin/sh 
/sbin/mingetty /bin/login 

[Mon May  5 13:44:38 2014] read /lib64/libpam_misc.so.0 by init(1) /bin/sh 
/sbin/mingetty /bin/login 

[Mon May  5 13:44:38 2014] read /lib64/libselinux.so.1 by init(1) /bin/sh 
/sbin/mingetty /bin/login 

[Mon May  5 13:44:38 2014] read /lib64/libaudit.so.1 by init(1) /bin/sh 
/sbin/mingetty /bin/login 

[Mon May  5 13:44:38 2014] read /lib64/libc.so.6 by init(1) /bin/sh 
/sbin/mingetty /bin/login 
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[Mon May  5 13:44:38 2014] read /lib64/libdl.so.2 by init(1) /bin/sh 
/sbin/mingetty /bin/login 

[Mon May  5 13:44:38 2014] read /lib64/libcrypt.so.1 by init(1) /bin/sh 
/sbin/mingetty /bin/login 

[Mon May  5 13:44:38 2014] read /lib64/libfreebl3.so by init(1) /bin/sh 
/sbin/mingetty /bin/login 

[Mon May  5 13:44:38 2014] read /proc/filesystems by init(1) /bin/sh 
/sbin/mingetty /bin/login 

[Mon May  5 13:44:38 2014] read/write /dev/tty1 by init(1) /bin/sh 
/sbin/mingetty /bin/login 

[Mon May  5 13:44:38 2014] read /etc/pam.d/login by init(1) /bin/sh 
/sbin/mingetty /bin/login 

[Mon May  5 13:44:38 2014] read /lib64/security/pam_securetty.so by init(1) 
/bin/sh /sbin/mingetty /bin/login 

[Mon May  5 13:44:38 2014] read /etc/pam.d/system-auth by init(1) /bin/sh 
/sbin/mingetty /bin/login 

[Mon May  5 13:44:38 2014] read /lib64/security/pam_env.so by init(1) 
/bin/sh /sbin/mingetty /bin/login 
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[Mon May  5 13:44:38 2014] read /lib64/security/pam_unix.so by init(1) 
/bin/sh /sbin/mingetty /bin/login 

[Mon May  5 13:44:38 2014] read /etc/ld.so.cache by init(1) /bin/sh 
/sbin/mingetty /bin/login 

[Mon May  5 13:44:38 2014] read /lib64/libnsl.so.1 by init(1) /bin/sh 
/sbin/mingetty /bin/login 

[Mon May  5 13:44:38 2014] read /lib64/security/pam_succeed_if.so by init(1) 
/bin/sh /sbin/mingetty /bin/login 

[Mon May  5 13:44:38 2014] read /lib64/security/pam_deny.so by init(1) 
/bin/sh /sbin/mingetty /bin/login 

[Mon May  5 13:44:38 2014] read /lib64/security/pam_nologin.so by init(1) 
/bin/sh /sbin/mingetty /bin/login 

[Mon May  5 13:44:38 2014] read /etc/pam.d/system-auth by init(1) /bin/sh 
/sbin/mingetty /bin/login 

[Mon May  5 13:44:38 2014] read /lib64/security/pam_localuser.so by init(1) 
/bin/sh /sbin/mingetty /bin/login 

[Mon May  5 13:44:38 2014] read /lib64/security/pam_permit.so by init(1) 
/bin/sh /sbin/mingetty /bin/login 
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[Mon May  5 13:44:38 2014] read /etc/pam.d/system-auth by init(1) /bin/sh 
/sbin/mingetty /bin/login 

[Mon May  5 13:44:38 2014] read /lib64/security/pam_cracklib.so by init(1) 
/bin/sh /sbin/mingetty /bin/login 

[Mon May  5 13:44:38 2014] read /etc/ld.so.cache by init(1) /bin/sh 
/sbin/mingetty /bin/login 

[Mon May  5 13:44:38 2014] read /usr/lib64/libcrack.so.2 by init(1) /bin/sh 
/sbin/mingetty /bin/login 

[Mon May  5 13:44:38 2014] read /lib64/security/pam_selinux.so by init(1) 
/bin/sh /sbin/mingetty /bin/login 

[Mon May  5 13:44:38 2014] read /lib64/security/pam_loginuid.so by init(1) 
/bin/sh /sbin/mingetty /bin/login 

[Mon May  5 13:44:38 2014] read /lib64/security/pam_console.so by init(1) 
/bin/sh /sbin/mingetty /bin/login 

[Mon May  5 13:44:38 2014] read /lib64/security/pam_namespace.so by init(1) 
/bin/sh /sbin/mingetty /bin/login 

[Mon May  5 13:44:38 2014] read /lib64/security/pam_keyinit.so by init(1) 
/bin/sh /sbin/mingetty /bin/login 
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[Mon May  5 13:44:38 2014] read /etc/pam.d/system-auth by init(1) /bin/sh 
/sbin/mingetty /bin/login 

[Mon May  5 13:44:38 2014] read /lib64/security/pam_limits.so by init(1) 
/bin/sh /sbin/mingetty /bin/login 

[Mon May  5 13:44:38 2014] read /etc/pam.d/other by init(1) /bin/sh 
/sbin/mingetty /bin/login 

[Mon May  5 13:44:38 2014] read /etc/nsswitch.conf by init(1) /bin/sh 
/sbin/mingetty /bin/login 

[Mon May  5 13:44:38 2014] read /etc/ld.so.cache by init(1) /bin/sh 
/sbin/mingetty /bin/login 

[Mon May  5 13:44:38 2014] read /lib64/libnss_files.so.2 by init(1) /bin/sh 
/sbin/mingetty /bin/login 

[Mon May  5 13:44:38 2014] read /etc/passwd by init(1) /bin/sh 
/sbin/mingetty /bin/login 

[Mon May  5 13:44:38 2014] read /etc/securetty by init(1) /bin/sh 
/sbin/mingetty /bin/login 

[Mon May  5 13:44:38 2014] read /etc/passwd by init(1) /bin/sh 
/sbin/mingetty /bin/login 
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[Mon May  5 13:44:38 2014] read /proc/filesystems by init(1) /bin/sh 
/sbin/mingetty /bin/login 

[Mon May  5 13:44:38 2014] read /etc/shadow by init(1) /bin/sh 
/sbin/mingetty /bin/login 

[Mon May  5 13:44:41 2014] read /etc/passwd by init(1) /bin/sh 
/sbin/mingetty /bin/login 

[Mon May  5 13:44:41 2014] read /proc/filesystems by init(1) /bin/sh 
/sbin/mingetty /bin/login 

[Mon May  5 13:44:41 2014] read /etc/shadow by init(1) /bin/sh 
/sbin/mingetty /bin/login 

[Mon May  5 13:44:41 2014] read /etc/ld.so.cache by init(1) /bin/sh 
/sbin/mingetty /bin/login 

[Mon May  5 13:44:41 2014] read /lib64/libnspr4.so by init(1) /bin/sh 
/sbin/mingetty /bin/login 

[Mon May  5 13:44:41 2014] read /proc/sys/crypto/fips_enabled by init(1) 
/bin/sh /sbin/mingetty /bin/login 

[Mon May  5 13:44:41 2014] read /etc/ld.so.cache by init(1) /bin/sh 
/sbin/mingetty /bin/login 
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[Mon May  5 13:44:41 2014] read /lib64/libnspr4.so by init(1) /bin/sh 
/sbin/mingetty /bin/login 

[Mon May  5 13:44:41 2014] read /etc/passwd by init(1) /bin/sh 
/sbin/mingetty /bin/login 

[Mon May  5 13:44:41 2014] read /proc/filesystems by init(1) /bin/sh 
/sbin/mingetty /bin/login 

[Mon May  5 13:44:41 2014] read /etc/shadow by init(1) /bin/sh 
/sbin/mingetty /bin/login 

[Mon May  5 13:44:41 2014] read /etc/passwd by init(1) /bin/sh 
/sbin/mingetty /bin/login 

[Mon May  5 13:44:41 2014] read /etc/passwd by init(1) /bin/sh 
/sbin/mingetty /bin/login 

[Mon May  5 13:44:41 2014] read /proc/sys/kernel/ngroups_max by init(1) 
/bin/sh /sbin/mingetty /bin/login 

[Mon May  5 13:44:41 2014] read /etc/group by init(1) /bin/sh /sbin/mingetty 
/bin/login 

[Mon May  5 13:44:41 2014] read /etc/passwd by init(1) /bin/sh 
/sbin/mingetty /bin/login 



Copyright©2014  NTT Corp. All Rights Reserved. 

SystemTapの例７ - 少し長めのスクリプト 

119 

[Mon May  5 13:44:41 2014] write /proc/self/loginuid by init(1) /bin/sh 
/sbin/mingetty /bin/login 

[Mon May  5 13:44:41 2014] read /etc/passwd by init(1) /bin/sh 
/sbin/mingetty /bin/login 

[Mon May  5 13:44:41 2014] read /proc/filesystems by init(1) /bin/sh 
/sbin/mingetty /bin/login 

[Mon May  5 13:44:41 2014] read /proc/filesystems by init(1) /bin/sh 
/sbin/mingetty /bin/login 

[Mon May  5 13:44:41 2014] read /proc/self/task/1178/attr/exec by init(1) 
/bin/sh /sbin/mingetty /bin/login 

[Mon May  5 13:44:41 2014] read /etc/passwd by init(1) /bin/sh 
/sbin/mingetty /bin/login 

[Mon May  5 13:44:41 2014] read /etc/passwd by init(1) /bin/sh 
/sbin/mingetty /bin/login 

[Mon May  5 13:44:41 2014] read /etc/passwd by init(1) /bin/sh 
/sbin/mingetty /bin/login 

[Mon May  5 13:44:41 2014] read /etc/passwd by init(1) /bin/sh 
/sbin/mingetty /bin/login 
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[Mon May  5 13:44:41 2014] read /etc/security/namespace.d by init(1) /bin/sh 
/sbin/mingetty /bin/login 

[Mon May  5 13:44:41 2014] read /etc/security/namespace.conf by init(1) 
/bin/sh /sbin/mingetty /bin/login 

[Mon May  5 13:44:41 2014] read /etc/passwd by init(1) /bin/sh 
/sbin/mingetty /bin/login 

[Mon May  5 13:44:41 2014] read /etc/passwd by init(1) /bin/sh 
/sbin/mingetty /bin/login 

[Mon May  5 13:44:41 2014] read /etc/security/limits.conf by init(1) /bin/sh 
/sbin/mingetty /bin/login 

[Mon May  5 13:44:41 2014] read /etc/security/limits.d by init(1) /bin/sh 
/sbin/mingetty /bin/login 

[Mon May  5 13:44:41 2014] read /etc/security/limits.d/90-nproc.conf by 
init(1) /bin/sh /sbin/mingetty /bin/login 

[Mon May  5 13:44:41 2014] read /etc/passwd by init(1) /bin/sh 
/sbin/mingetty /bin/login 

[Mon May  5 13:44:41 2014] read /var/run/utmp by init(1) /bin/sh 
/sbin/mingetty /bin/login 
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[Mon May  5 13:44:41 2014] read /etc/localtime by init(1) /bin/sh 
/sbin/mingetty /bin/login 

[Mon May  5 13:44:41 2014] read /etc/security/pam_env.conf by init(1) 
/bin/sh /sbin/mingetty /bin/login 

[Mon May  5 13:44:41 2014] read /etc/environment by init(1) /bin/sh 
/sbin/mingetty /bin/login 

[Mon May  5 13:44:41 2014] read /var/run/utmp by init(1) /bin/sh 
/sbin/mingetty /bin/login 

[Mon May  5 13:44:41 2014] read/write /var/run/utmp by init(1) /bin/sh 
/sbin/mingetty /bin/login 

[Mon May  5 13:44:41 2014] write /var/log/wtmp by init(1) /bin/sh 
/sbin/mingetty /bin/login 

[Mon May  5 13:44:41 2014] read/write /var/log/lastlog by init(1) /bin/sh 
/sbin/mingetty /bin/login 

[Mon May  5 13:44:41 2014] read /etc/group by init(1) /bin/sh /sbin/mingetty 
/bin/login 

[Mon May  5 13:44:41 2014] read /etc/motd by init(1) /bin/sh /sbin/mingetty 
/bin/login 
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[Mon May  5 13:44:41 2014] read/write /dev/tty1 by init(1) /bin/sh 
/sbin/mingetty /bin/login 

[Mon May  5 13:44:41 2014] execve /bin/bash by init(1) /bin/sh 
/sbin/mingetty /bin/login 

[Mon May  5 13:44:41 2014] read /etc/ld.so.cache by init(1) /bin/sh 
/sbin/mingetty /bin/login /bin/bash 

[Mon May  5 13:44:41 2014] read /lib64/libtinfo.so.5 by init(1) /bin/sh 
/sbin/mingetty /bin/login /bin/bash 

[Mon May  5 13:44:41 2014] read /lib64/libdl.so.2 by init(1) /bin/sh 
/sbin/mingetty /bin/login /bin/bash 

[Mon May  5 13:44:41 2014] read /lib64/libc.so.6 by init(1) /bin/sh 
/sbin/mingetty /bin/login /bin/bash 

[Mon May  5 13:44:41 2014] read/write /dev/tty by init(1) /bin/sh 
/sbin/mingetty /bin/login /bin/bash 

[Mon May  5 13:44:41 2014] read /proc/meminfo by init(1) /bin/sh 
/sbin/mingetty /bin/login /bin/bash 

[Mon May  5 13:44:41 2014] read /etc/nsswitch.conf by init(1) /bin/sh 
/sbin/mingetty /bin/login /bin/bash 
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[Mon May  5 13:44:41 2014] read /etc/ld.so.cache by init(1) /bin/sh 
/sbin/mingetty /bin/login /bin/bash 

[Mon May  5 13:44:41 2014] read /lib64/libnss_files.so.2 by init(1) /bin/sh 
/sbin/mingetty /bin/login /bin/bash 

[Mon May  5 13:44:41 2014] read /etc/passwd by init(1) /bin/sh 
/sbin/mingetty /bin/login /bin/bash 

[Mon May  5 13:44:41 2014] read /etc/profile by init(1) /bin/sh 
/sbin/mingetty /bin/login /bin/bash 

[Mon May  5 13:44:41 2014] execve /usr/bin/id by init(1) /bin/sh 
/sbin/mingetty /bin/login /bin/bash 

[Mon May  5 13:44:41 2014] read /etc/ld.so.cache by init(1) /bin/sh 
/sbin/mingetty /bin/login /bin/bash /usr/bin/id 

[Mon May  5 13:44:41 2014] read /lib64/libselinux.so.1 by init(1) /bin/sh 
/sbin/mingetty /bin/login /bin/bash /usr/bin/id 

[Mon May  5 13:44:41 2014] read /lib64/libc.so.6 by init(1) /bin/sh 
/sbin/mingetty /bin/login /bin/bash /usr/bin/id 

[Mon May  5 13:44:41 2014] read /lib64/libdl.so.2 by init(1) /bin/sh 
/sbin/mingetty /bin/login /bin/bash /usr/bin/id 
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[Mon May  5 13:44:41 2014] read /proc/filesystems by init(1) /bin/sh 
/sbin/mingetty /bin/login /bin/bash /usr/bin/id 

[Mon May  5 13:44:41 2014] read /proc/filesystems by init(1) /bin/sh 
/sbin/mingetty /bin/login /bin/bash /usr/bin/id 

[Mon May  5 13:44:41 2014] read /etc/nsswitch.conf by init(1) /bin/sh 
/sbin/mingetty /bin/login /bin/bash /usr/bin/id 

[Mon May  5 13:44:41 2014] read /etc/ld.so.cache by init(1) /bin/sh 
/sbin/mingetty /bin/login /bin/bash /usr/bin/id 

[Mon May  5 13:44:41 2014] read /lib64/libnss_files.so.2 by init(1) /bin/sh 
/sbin/mingetty /bin/login /bin/bash /usr/bin/id 

[Mon May  5 13:44:41 2014] read /etc/passwd by init(1) /bin/sh 
/sbin/mingetty /bin/login /bin/bash /usr/bin/id 

[Mon May  5 13:44:41 2014] write /dev/null by init(1) /bin/sh /sbin/mingetty 
/bin/login /bin/bash 

[Mon May  5 13:44:41 2014] execve /bin/hostname by init(1) /bin/sh 
/sbin/mingetty /bin/login /bin/bash 

[Mon May  5 13:44:41 2014] read /etc/ld.so.cache by init(1) /bin/sh 
/sbin/mingetty /bin/login /bin/bash /bin/hostname 
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[Mon May  5 13:44:41 2014] read /lib64/libselinux.so.1 by init(1) /bin/sh 
/sbin/mingetty /bin/login /bin/bash /bin/hostname 

[Mon May  5 13:44:41 2014] read /lib64/libc.so.6 by init(1) /bin/sh 
/sbin/mingetty /bin/login /bin/bash /bin/hostname 

[Mon May  5 13:44:41 2014] read /lib64/libdl.so.2 by init(1) /bin/sh 
/sbin/mingetty /bin/login /bin/bash /bin/hostname 

[Mon May  5 13:44:41 2014] read /proc/filesystems by init(1) /bin/sh 
/sbin/mingetty /bin/login /bin/bash /bin/hostname 

[Mon May  5 13:44:41 2014] read /etc/profile.d/ by init(1) /bin/sh 
/sbin/mingetty /bin/login /bin/bash 

[Mon May  5 13:44:41 2014] read /etc/profile.d/colorls.sh by init(1) /bin/sh 
/sbin/mingetty /bin/login /bin/bash 

[Mon May  5 13:44:41 2014] write /dev/null by init(1) /bin/sh /sbin/mingetty 
/bin/login /bin/bash 

[Mon May  5 13:44:41 2014] write /dev/null by init(1) /bin/sh /sbin/mingetty 
/bin/login /bin/bash 

[Mon May  5 13:44:41 2014] execve /usr/bin/tty by init(1) /bin/sh 
/sbin/mingetty /bin/login /bin/bash 
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[Mon May  5 13:44:41 2014] read /etc/ld.so.cache by init(1) /bin/sh 
/sbin/mingetty /bin/login /bin/bash /usr/bin/tty 

[Mon May  5 13:44:41 2014] read /lib64/libc.so.6 by init(1) /bin/sh 
/sbin/mingetty /bin/login /bin/bash /usr/bin/tty 

[Mon May  5 13:44:41 2014] write /dev/null by init(1) /bin/sh /sbin/mingetty 
/bin/login /bin/bash 

[Mon May  5 13:44:41 2014] execve /usr/bin/tput by init(1) /bin/sh 
/sbin/mingetty /bin/login /bin/bash 

[Mon May  5 13:44:41 2014] read /etc/ld.so.cache by init(1) /bin/sh 
/sbin/mingetty /bin/login /bin/bash /usr/bin/tput 

[Mon May  5 13:44:41 2014] read /lib64/libtinfo.so.5 by init(1) /bin/sh 
/sbin/mingetty /bin/login /bin/bash /usr/bin/tput 

[Mon May  5 13:44:41 2014] read /lib64/libc.so.6 by init(1) /bin/sh 
/sbin/mingetty /bin/login /bin/bash /usr/bin/tput 

[Mon May  5 13:44:41 2014] read /usr/share/terminfo/l/linux by init(1) 
/bin/sh /sbin/mingetty /bin/login /bin/bash /usr/bin/tput 

[Mon May  5 13:44:41 2014] write /dev/null by init(1) /bin/sh /sbin/mingetty 
/bin/login /bin/bash 
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[Mon May  5 13:44:41 2014] execve /usr/bin/dircolors by init(1) /bin/sh 
/sbin/mingetty /bin/login /bin/bash 

[Mon May  5 13:44:41 2014] read /etc/ld.so.cache by init(1) /bin/sh 
/sbin/mingetty /bin/login /bin/bash /usr/bin/dircolors 

[Mon May  5 13:44:41 2014] read /lib64/libc.so.6 by init(1) /bin/sh 
/sbin/mingetty /bin/login /bin/bash /usr/bin/dircolors 

[Mon May  5 13:44:41 2014] read /etc/DIR_COLORS by init(1) /bin/sh 
/sbin/mingetty /bin/login /bin/bash /usr/bin/dircolors 

[Mon May  5 13:44:41 2014] write /dev/null by init(1) /bin/sh /sbin/mingetty 
/bin/login /bin/bash 

[Mon May  5 13:44:41 2014] write /dev/null by init(1) /bin/sh /sbin/mingetty 
/bin/login /bin/bash 

[Mon May  5 13:44:41 2014] execve /bin/grep by init(1) /bin/sh 
/sbin/mingetty /bin/login /bin/bash 

[Mon May  5 13:44:41 2014] read /etc/ld.so.cache by init(1) /bin/sh 
/sbin/mingetty /bin/login /bin/bash /bin/grep 

[Mon May  5 13:44:41 2014] read /lib64/libpcre.so.0 by init(1) /bin/sh 
/sbin/mingetty /bin/login /bin/bash /bin/grep 
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[Mon May  5 13:44:41 2014] read /lib64/libc.so.6 by init(1) /bin/sh 
/sbin/mingetty /bin/login /bin/bash /bin/grep 

[Mon May  5 13:44:41 2014] read /etc/DIR_COLORS by init(1) /bin/sh 
/sbin/mingetty /bin/login /bin/bash /bin/grep 

[Mon May  5 13:44:41 2014] write /dev/null by init(1) /bin/sh /sbin/mingetty 
/bin/login /bin/bash 

[Mon May  5 13:44:41 2014] write /dev/null by init(1) /bin/sh /sbin/mingetty 
/bin/login /bin/bash 

[Mon May  5 13:44:41 2014] write /dev/null by init(1) /bin/sh /sbin/mingetty 
/bin/login /bin/bash 

[Mon May  5 13:44:41 2014] read /etc/profile.d/glib2.sh by init(1) /bin/sh 
/sbin/mingetty /bin/login /bin/bash 

[Mon May  5 13:44:41 2014] read /etc/profile.d/lang.sh by init(1) /bin/sh 
/sbin/mingetty /bin/login /bin/bash 

[Mon May  5 13:44:41 2014] read /etc/sysconfig/i18n by init(1) /bin/sh 
/sbin/mingetty /bin/login /bin/bash 

[Mon May  5 13:44:41 2014] read /usr/lib/locale/locale-archive by init(1) 
/bin/sh /sbin/mingetty /bin/login /bin/bash 
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[Mon May  5 13:44:41 2014] read /usr/lib64/gconv/gconv-modules.cache by 
init(1) /bin/sh /sbin/mingetty /bin/login /bin/bash 

[Mon May  5 13:44:41 2014] execve /sbin/consoletype by init(1) /bin/sh 
/sbin/mingetty /bin/login /bin/bash 

[Mon May  5 13:44:41 2014] read /etc/ld.so.cache by init(1) /bin/sh 
/sbin/mingetty /bin/login /bin/bash /sbin/consoletype 

[Mon May  5 13:44:41 2014] read /lib64/libc.so.6 by init(1) /bin/sh 
/sbin/mingetty /bin/login /bin/bash /sbin/consoletype 

[Mon May  5 13:44:41 2014] read /etc/profile.d/less.sh by init(1) /bin/sh 
/sbin/mingetty /bin/login /bin/bash 

[Mon May  5 13:44:41 2014] read /etc/profile.d/which2.sh by init(1) /bin/sh 
/sbin/mingetty /bin/login /bin/bash 

[Mon May  5 13:44:41 2014] read /root/.bash_profile by init(1) /bin/sh 
/sbin/mingetty /bin/login /bin/bash 

[Mon May  5 13:44:41 2014] read /root/.bashrc by init(1) /bin/sh 
/sbin/mingetty /bin/login /bin/bash 

[Mon May  5 13:44:41 2014] read /etc/bashrc by init(1) /bin/sh 
/sbin/mingetty /bin/login /bin/bash 
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[Mon May  5 13:44:41 2014] read /root/.bash_history by init(1) /bin/sh 
/sbin/mingetty /bin/login /bin/bash 

[Mon May  5 13:44:41 2014] read /root/.bash_history by init(1) /bin/sh 
/sbin/mingetty /bin/login /bin/bash 

[Mon May  5 13:44:41 2014] read /usr/share/terminfo/l/linux by init(1) 
/bin/sh /sbin/mingetty /bin/login /bin/bash 

[Mon May  5 13:44:41 2014] read /etc/inputrc by init(1) /bin/sh 
/sbin/mingetty /bin/login /bin/bash 

[Mon May  5 13:44:46 2014] read /usr/share/locale/locale.alias by init(1) 
/bin/sh /sbin/mingetty /bin/login /bin/bash 

[Mon May  5 13:44:46 2014] read /root/.bash_logout by init(1) /bin/sh 
/sbin/mingetty /bin/login /bin/bash 

[Mon May  5 13:44:46 2014] read /etc/security/pam_env.conf by init(1) 
/bin/sh /sbin/mingetty /bin/login 

[Mon May  5 13:44:46 2014] read /etc/environment by init(1) /bin/sh 
/sbin/mingetty /bin/login 

[Mon May  5 13:44:46 2014] read /etc/passwd by init(1) /bin/sh 
/sbin/mingetty /bin/login 
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[Mon May  5 13:44:46 2014] read /proc/filesystems by init(1) /bin/sh 
/sbin/mingetty /bin/login 

[Mon May  5 13:44:46 2014] read /proc/self/task/1178/attr/exec by init(1) 
/bin/sh /sbin/mingetty /bin/login 

[Mon May  5 13:44:46 2014] read /etc/passwd by init(1) /bin/sh 
/sbin/mingetty /bin/login 

[Mon May  5 13:44:46 2014] read /etc/passwd by init(1) /bin/sh 
/sbin/mingetty /bin/login 

[Mon May  5 13:44:46 2014] read /etc/passwd by init(1) /bin/sh 
/sbin/mingetty /bin/login 

[Mon May  5 13:44:46 2014] read /var/run/utmp by init(1) 

[Mon May  5 13:44:46 2014] read/write /var/run/utmp by init(1) 

[Mon May  5 13:44:46 2014] write /var/log/wtmp by init(1) 

[Mon May  5 13:44:46 2014] read/write /dev/null by init(1) 

[Mon May  5 13:44:46 2014] read /var/run/utmp by init(1) 

[Mon May  5 13:44:46 2014] read/write /var/run/utmp by init(1) 

[Mon May  5 13:44:46 2014] execve /bin/sh by init(1) 

[Mon May  5 13:44:46 2014] read /etc/ld.so.cache by init(1) /bin/sh 
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[Mon May  5 13:44:46 2014] read /lib64/libtinfo.so.5 by init(1) /bin/sh 

[Mon May  5 13:44:46 2014] read /lib64/libdl.so.2 by init(1) /bin/sh 

[Mon May  5 13:44:46 2014] read /lib64/libc.so.6 by init(1) /bin/sh 

[Mon May  5 13:44:46 2014] read /proc/meminfo by init(1) /bin/sh 

[Mon May  5 13:44:46 2014] read /etc/nsswitch.conf by init(1) /bin/sh 

[Mon May  5 13:44:46 2014] read /etc/ld.so.cache by init(1) /bin/sh 

[Mon May  5 13:44:46 2014] read /lib64/libnss_files.so.2 by init(1) /bin/sh 

[Mon May  5 13:44:46 2014] read /etc/passwd by init(1) /bin/sh 

[Mon May  5 13:44:46 2014] execve /sbin/mingetty by init(1) /bin/sh 

[Mon May  5 13:44:46 2014] read /etc/ld.so.cache by init(1) /bin/sh 
/sbin/mingetty 

[Mon May  5 13:44:46 2014] read /lib64/libc.so.6 by init(1) /bin/sh 
/sbin/mingetty 

[Mon May  5 13:44:46 2014] read /var/run/utmp by init(1) /bin/sh 
/sbin/mingetty 

[Mon May  5 13:44:46 2014] read/write /var/run/utmp by init(1) /bin/sh 
/sbin/mingetty 
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[Mon May  5 13:44:46 2014] write /var/log/wtmp by init(1) /bin/sh 
/sbin/mingetty 

[Mon May  5 13:44:46 2014] read/write /dev/tty1 by init(1) /bin/sh 
/sbin/mingetty 

[Mon May  5 13:44:46 2014] read/write /dev/tty1 by init(1) /bin/sh 
/sbin/mingetty 

[Mon May  5 13:44:46 2014] read /etc/issue by init(1) /bin/sh /sbin/mingetty 

Probe end! 

domain: init(1) 

execve: 

  /bin/sh 

read: 

  /var/run/utmp 

  /dev/null 

write: 

  /var/run/utmp 

  /var/log/wtmp 

ここでSIGINTを受信しました。 

各プロセス履歴のサマ
リが表示されます。 
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  /dev/null 

 

domain: init(1) /bin/sh 

execve: 

  /sbin/mingetty 

read: 

  /etc/ld.so.cache 

  /lib64/libtinfo.so.5 

  /lib64/libdl.so.2 

  /lib64/libc.so.6 

  /proc/meminfo 

  /etc/nsswitch.conf 

  /lib64/libnss_files.so.2 

  /etc/passwd 

 

domain: init(1) /bin/sh /sbin/mingetty 

execve: 
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  /bin/login 

read: 

  /etc/ld.so.cache 

  /lib64/libc.so.6 

  /var/run/utmp 

  /dev/tty1 

  /etc/issue 

write: 

  /var/run/utmp 

  /var/log/wtmp 

  /dev/tty1 

 

domain: init(1) /bin/sh /sbin/mingetty /bin/login 

execve: 

  /bin/bash 

read: 

  /etc/ld.so.cache 
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  /lib64/libpam.so.0 

  /lib64/libpam_misc.so.0 

  /lib64/libselinux.so.1 

  /lib64/libaudit.so.1 

  /lib64/libc.so.6 

  /lib64/libdl.so.2 

  /lib64/libcrypt.so.1 

  /lib64/libfreebl3.so 

  /proc/filesystems 

  /dev/tty1 

  /etc/pam.d/login 

  /lib64/security/pam_securetty.so 

  /etc/pam.d/system-auth 

  /lib64/security/pam_env.so 

  /lib64/security/pam_unix.so 

  /lib64/libnsl.so.1 

  /lib64/security/pam_succeed_if.so 
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  /lib64/security/pam_deny.so 

  /lib64/security/pam_nologin.so 

  /lib64/security/pam_localuser.so 

  /lib64/security/pam_permit.so 

  /lib64/security/pam_cracklib.so 

  /usr/lib64/libcrack.so.2 

  /lib64/security/pam_selinux.so 

  /lib64/security/pam_loginuid.so 

  /lib64/security/pam_console.so 

  /lib64/security/pam_namespace.so 

  /lib64/security/pam_keyinit.so 

  /lib64/security/pam_limits.so 

  /etc/pam.d/other 

  /etc/nsswitch.conf 

  /lib64/libnss_files.so.2 

  /etc/passwd 

  /etc/securetty 
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  /etc/shadow 

  /lib64/libnspr4.so 

  /proc/sys/crypto/fips_enabled 

  /proc/sys/kernel/ngroups_max 

  /etc/group 

  /proc/self/task/1178/attr/exec 

  /etc/security/namespace.d 

  /etc/security/namespace.conf 

  /etc/security/limits.conf 

  /etc/security/limits.d 

  /etc/security/limits.d/90-nproc.conf 

  /var/run/utmp 

  /etc/localtime 

  /etc/security/pam_env.conf 

  /etc/environment 

  /var/log/lastlog 

  /etc/motd 
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write: 

  /dev/tty1 

  /proc/self/loginuid 

  /var/run/utmp 

  /var/log/wtmp 

  /var/log/lastlog 

 

domain: init(1) /bin/sh /sbin/mingetty /bin/login /bin/bash 

execve: 

  /usr/bin/id 

  /bin/hostname 

  /usr/bin/tty 

  /usr/bin/tput 

  /usr/bin/dircolors 

  /bin/grep 

  /sbin/consoletype 

read: 
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  /etc/ld.so.cache 

  /lib64/libtinfo.so.5 

  /lib64/libdl.so.2 

  /lib64/libc.so.6 

  /dev/tty 

  /proc/meminfo 

  /etc/nsswitch.conf 

  /lib64/libnss_files.so.2 

  /etc/passwd 

  /etc/profile 

  /etc/profile.d/ 

  /etc/profile.d/colorls.sh 

  /etc/profile.d/glib2.sh 

  /etc/profile.d/lang.sh 

  /etc/sysconfig/i18n 

  /usr/lib/locale/locale-archive 

  /usr/lib64/gconv/gconv-modules.cache 
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  /etc/profile.d/less.sh 

  /etc/profile.d/which2.sh 

  /root/.bash_profile 

  /root/.bashrc 

  /etc/bashrc 

  /root/.bash_history 

  /usr/share/terminfo/l/linux 

  /etc/inputrc 

  /usr/share/locale/locale.alias 

  /root/.bash_logout 

write: 

  /dev/tty 

  /dev/null 

 

domain: init(1) /bin/sh /sbin/mingetty /bin/login /bin/bash /usr/bin/id 

read: 

  /etc/ld.so.cache 
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  /lib64/libselinux.so.1 

  /lib64/libc.so.6 

  /lib64/libdl.so.2 

  /proc/filesystems 

  /etc/nsswitch.conf 

  /lib64/libnss_files.so.2 

  /etc/passwd 

 

domain: init(1) /bin/sh /sbin/mingetty /bin/login /bin/bash /bin/hostname 

read: 

  /etc/ld.so.cache 

  /lib64/libselinux.so.1 

  /lib64/libc.so.6 

  /lib64/libdl.so.2 

  /proc/filesystems 

 

domain: init(1) /bin/sh /sbin/mingetty /bin/login /bin/bash /usr/bin/tty 
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read: 

  /etc/ld.so.cache 

  /lib64/libc.so.6 

 

domain: init(1) /bin/sh /sbin/mingetty /bin/login /bin/bash /usr/bin/tput 

read: 

  /etc/ld.so.cache 

  /lib64/libtinfo.so.5 

  /lib64/libc.so.6 

  /usr/share/terminfo/l/linux 

 

domain: init(1) /bin/sh /sbin/mingetty /bin/login /bin/bash 
/usr/bin/dircolors 

read: 

  /etc/ld.so.cache 

  /lib64/libc.so.6 

  /etc/DIR_COLORS 
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domain: init(1) /bin/sh /sbin/mingetty /bin/login /bin/bash /bin/grep 

read: 

  /etc/ld.so.cache 

  /lib64/libpcre.so.0 

  /lib64/libc.so.6 

  /etc/DIR_COLORS 

 

domain: init(1) /bin/sh /sbin/mingetty /bin/login /bin/bash 
/sbin/consoletype 

read: 

  /etc/ld.so.cache 

  /lib64/libc.so.6 

 

---------- output example end ---------- 
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 新しいルールベースのカーネル内ログ取得およびアクセス制

限を行うツールです。 

 日本で開催されたSecurity Contest 2013でアクセスログ取

得に使われました。 

 http://2013.seccon.jp/ 

 限定された保護に便利です。 

 既存のLSMモジュールは難しすぎて使えないと感じてい

る人向けです。 

 もし、CaitSithに興味があれば 

 http://caitsith.sourceforge.jp/ または 

 http://I-love.SAKURA.ne.jp/tomoyo/CaitSith-ja.pdf へどうぞ。 
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 トラブル対応は、過去の状態と現在の状態を比較するような

ものです。 

 

 問題に遭遇する前に、普段の状態がどのようになっているか

を知っておくことが重要です。 

 

 普段の状態を理解し、システムで何が起こっているのかを知

ることを手助けするためのパラメータやツールがあります。 


